NAIST-IS-MT9551055 =$;NO@J8 %M !<%‘%5!< %P$H%X%C %@ JQ49 %2!< %H %& %’ %$ $r MQ $$ $? IPv4 $H IPv6 $N Aj8_DL?. 3Q@n =!6a 1997 G/ 2 7n 14 F| F‘NI@hC<2J3X5;=QBg3X1!Bg3X >pJs2J3X8&5f2J >pJs %7 %9 %F %‘3X@l96

K\O@J8 $O F‘NI@hC<2J3X5;=QBg3X1!Bg3X>pJs2J3X8&5f2J $K =$;N ( 9)3X ) <xM?$NMW7o $H $7 $F Ds=P $7 $? =$;NO@J8 $G$" $k !# 3Q@n =!6a ;XF36541!’ J!ED 98 65<x ;3K\ J?0l 65<x :G=j 7=;0 =u65<x

%M !<%‘%5!< %P$H%X%C %@ JQ49 %2!< %H %& %’ %$ $r MQ $$ $? IPv4 $H IPv6 $N Aj8_DL?. � 3Q@n =!6a FbMF9<35 %$ %s %? !<%M %C %H $N 5^ B. $J @. D9 $K H<$$ !$ %" %I %l %96u 4V$N 8O 3i $, M=B,$5 $l $F $$ $k !% $3$NLdBj $r2r7h $9 $k $? $a $K !$ => Mh $N %$ %s %?!< %M %C %H !& %W %m %H %3%k $G$"$k IPv4 $K Be $o $j?7 $7 $/ IPv6 $, :vDj $5 $l$? $, !$ IPv6 $O%X%C %@ 7A<0 $, 0[ $J$k $? $a!$ =>Mh $N IPv4 $H$O 8_49@- $,$J$$ !% $= $3 $G !$ IPv4 $+$i IPv6 $X$H %$ %s %?!<%M %C %H A4BN $, 4K $d $+$K 0\9T $G$- $k$h $& $K !$ %G %e%" %k !&%9 %?%C%/ $H %+ %W %;%k 2= $H$$ $&Fs $D $N5;=Q $r MQ $$$? 0\9T@oN, $, :NBr $5 $l$? !% $7 $+ $7 !$ $3$N@oN, $@ $1$G$O 0\9T4|8e H> $G$NAj8_@\B3@- $, Ds6! $G$-$J$$ !% K\8& 5f $G $O 0\9T $r$h$j 1_3j $K ?J $a$k$?$a $K !$ %M!<%‘%5!< %P$H%X%C %@ JQ49 %2 !< %H %&%’ %$ $r MQ $$ $? %H %i %s %9 %l !<%? $r Ds0F $7 <BAu $7 $? !% $^ $? !$ F1MM $NAj 8_@\ B3 5! G= $rDs6! $9 $k B> $N %7 %9 %F%‘ $HHf3S $7 !$ Ds >’ $9$k %H %i %s %9 %l !<%? $, 9bB. @- !$ HFMQ@- $K M% $l $F$$ $k$3 $H$r <($9 !% %- !<%o!< %I %$ %s %?!<%M%C %H !$ IPv6 !$0\9T!$ %X%C %@ JQ49 !$ %M!<%‘%5!< %P � F‘ NI @h C< 2J 3X 5; =Q Bg 3X 1! Bg 3X >p Js 2J 3X 8& 5f 2J >p Js%7 %9%F %‘ 3X @l 96 =$ ;N O@ J8 , NAIST-IS- MT9551055, 1997 G/ 2 7n 14 F| . i

Comm unication b et w een IPv4 and IPv6 through header translate gatew a y with name serv er � Munec hik a Sumik a w a Abstract As the Internet gro ws rapidly , the exhaustion of the IPv4 address space b ecame a signi�can t problem. IPv6 w as prop osed to resolv e the problem, how ev er, it do es not maintain backw ard compatibilit y with IPv4. The In ternet comm unit y th us adopted dual-stac ks and tunneling strategies to migrate from IPv4 to IPv6. But it is exp ected that IPv4-only hosts cannot comm unicate IPv6-only hosts in the end of transition phase. This pap er prop oses a header translator help ed with a mo di�ed name server to carry out the migration smo othly . It achiev es high p erformance and p ortability comparing other translators. Keyw ords: Internet, IPv6, transition, header translation, name serv er � Master’s Thesis, Departmen t of Information Systems, Graduate Sc ho ol of Information Science, Nara Institute of Science and T ec hnology , NAIST-IS-MT9551055, F ebruary 14, 1997. ii

L\ <! 1. $O$8 $a$K 1 1.1 8&5f $N GX7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 IPv6 $N 35MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.3 K\8&5f $N L\E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2. 0[<o %W %m %H %3%k $N Aj8_@\B35;=Q 5 2.1 %G %e%"%k!& %9%?%C%/ : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 %H %s %M %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.3 %X %C %@ JQ49 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.4 >e0LAX $G$N Aj8_@\B35;=Q : : : : : : : : : : : : : : : : : : : : : : : 7 2.5 8=:_ $N 0\9T@oN, $H$=$N LdBjE@ : : : : : : : : : : : : : : : : : : : : 8 3. TO WNS $N @_7W 9 3.1 TO WNS $N BP>] %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : 10 3.2 TO WNS $N @_7WL\I8 : : : : : : : : : : : : : : : : : : : : : : : : : 10 3.3 %" %I %l %9 $N BP1~ $E$1 : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.4 TO WNS $N DL?.<j=g : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.4.1 DL>o$NDL?. : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.4.2 BP1~I= $, $" $k $H$-$N%X%C %@ JQ49 : : : : : : : : : : : : : : : 14 3.4.3 %M!< %‘%5!< %P$r MxMQ $7 $?%X %C %@ JQ49 : : : : : : : : : : : : : 15 3.5 %X %C %@ JQ49 $N >\:Y : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.5.1 IPv6 %X %C %@ $+$i IPv4 %X %C %@ $X $N JQ49 : : : : : : : : : : : 19 3.5.2 IPv4 %X %C %@ $+$i IPv6 %X %C %@ $X $N JQ49 : : : : : : : : : : : 20 3.5.3 IPv6 3HD% %X%C %@ $+$i IPv4 %* %W %7 %g %s !&%X%C %@ $X $N JQ49 : : 21 3.5.4 IPv4 %* %W %7 %g %s !&%X%C %@ $+$i IPv6 3HD% %X%C %@ $X $N JQ49 : : 23 3.5.5 >e0LAX %G !<%?$N JQ49 (TCP ,UDP) : : : : : : : : : : : : : : 23 3.5.6 >e0LAX %G !<%?$N JQ49 (ICMP) : : : : : : : : : : : : : : : : : 25 iii

4. TO WNS $N <BAu 25 4.1 JQ49 %2 !< %H %&%’ %$ : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 4.2 %^%C %W %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.3 2~NI %M!<%‘%5!< %P : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.4 JQ49 %" %I %l %9MW5a !& 2sEz %W %m %H %3%k$N Dj5A : : : : : : : : : : : : : 32 5. I>2A 34 5.1 TO WNS $N F0:n3NG’ : : : : : : : : : : : : : : : : : : : : : : : : : 34 5.1.1 TCP $N F0:n3NG’ : : : : : : : : : : : : : : : : : : : : : : : 34 5.1.2 ICMP $N F0:n3NG’ : : : : : : : : : : : : : : : : : : : : : : : 35 5.2 TO WNS 0J30 $N %H %i %s %9 %l !<%? : : : : : : : : : : : : : : : : : : : 35 5.3 @_7WL\I8 $H$N Hf3S : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.4 TO WNS 0J30 $N %H %i %s %9 %l !<%?$H$N Hf3S : : : : : : : : : : : : : : 39 6. $*$o $j$K 42 6.1 $^ $H$a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.2 :#8e $N 2]Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 <U<- 44 ;29MJ88% 45 IUO? 47 A. 3HD% %X%C %@ $N >\:Y 47 B. %" %I %l %9 I=5-K! 48 iv

?^ L\ <! 1 IPv4 $N%X %C %@ 7A<0 : : : : : : : : : : : : : : : : : : : : : : : : : : 2 2 IPv6 $N%X %C %@ 7A<0 : : : : : : : : : : : : : : : : : : : : : : : : : : 3 3 %G %e%"%k !& %9 %?%C%/$N35G0?^ : : : : : : : : : : : : : : : : : : : : 6 4 %H%s %M %j %s %0 $N 35G0?^ : : : : : : : : : : : : : : : : : : : : : : : : 7 5 %X %C %@ JQ49$N35G0?^ : : : : : : : : : : : : : : : : : : : : : : : : : 8 6 TO WNS $N BP>]%b %G %k : : : : : : : : : : : : : : : : : : : : : : : : 10 7 IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $N%^%C %T%s %0 : : : : : : : : : : : : 12 8 DL>o$NDL?.<j=g $=$N 1 : : : : : : : : : : : : : : : : : : : : : : : : 13 9 DL>o$NDL?.<j=g $=$N 2 : : : : : : : : : : : : : : : : : : : : : : : : 13 10 BP1~I= $, $" $k $H$-$N%X %C %@ JQ49 $=$N 1 : : : : : : : : : : : : : : : 15 11 BP1~I= $, $" $k $H$-$N%X %C %@ JQ49 $=$N 2 : : : : : : : : : : : : : : : 16 12 %M !<%‘%5!<%P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 1 : : : : : : : : : : : : : 16 13 %M !<%‘%5!<%P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 2 : : : : : : : : : : : : : 17 14 %M !<%‘%5!<%P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 3 : : : : : : : : : : : : : 18 15 %M !<%‘%5!<%P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 4 : : : : : : : : : : : : : 18 16 %A%’ %C%/ %5%‘$N7W;; $K ;H $o $l $k%U %# !< %k %I (IPv4) : : : : : : : : : 24 17 %A%’ %C%/ %5%‘$N7W;; $K ;H $o $l $k%U %# !< %k %I (IPv6) : : : : : : : : : 24 18 TO WNS $N%7 %9 %F %‘9=@. : : : : : : : : : : : : : : : : : : : : : : : 28 19 %X %C %@ JQ49 %2 !< %H %&%’ %$ $N 9=@. : : : : : : : : : : : : : : : : : : : 29 20 JQ49 %" %I %l %9MW5a !& 2sEz %W %m %H %3%k$N%X %C %@ 7A<0 : : : : : : : : : 33 21 JQ49 %" %I %l %9MW5a !& 2sEz %W %m %H %3%k$N F0:nNc : : : : : : : : : : : : 34 22 TO WNS $N F0:n3NG’ (TCP) : : : : : : : : : : : : : : : : : : : : : 36 23 B.EYHf3S $N <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : 38 24 ?t<n$D $J $. 7? $N%X%C %@ 9=B$ : : : : : : : : : : : : : : : : : : : : : : 47 v

I= L\ <! 1 MQ8lDj5A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2 Aj8_@\B3I= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 3 IPv6 $N 3HD% %X%C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4 IPv4 $N%* %W %7 %g %s : : : : : : : : : : : : : : : : : : : : : : : : : : 23 5 ICMPv4 $N <oN‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 6 ICMPv6 $N <oN‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 7 Aj8_@\B3I= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 8 ?7 $7 $/Dj5A $7 $? ICMPv4 $N%? %$ %W $H%3 !< %I : : : : : : : : : : : : : 33 9 3F %H %i %s %9 %l !<%?$N B.EYHf3S : : : : : : : : : : : : : : : : : : : : 39 10 3F<o %H %i %s %9 %l !<%?$N Hf3S : : : : : : : : : : : : : : : : : : : : : : 41 vi

1. $O $8 $a$K K\>O $G $O$^ $: 8&5f $NGX7J $H $7 $F !$ IP %" %I %l %9 $N8O3i $, LdBj $K$J$C $F$*$j !$ $3 $l $r 2r7h$9$k $?$a $K Ds0F $5 $l $? <!@$Be %$ %s %?!<%M %C %H!& %W %m %H %3%k$N 35MW $r @bL@$9 $k !% $= $7 $F !$ :G8e $K K\8&5f $NL\E* $, !$ IPv4 $+$i IPv6 $X$N 0\9T $r$h$j1_3j $K ?J $a $k$3 $H$G$" $k$3 $H$r =R$Y$k !% 1.1 8&5f$NGX7J 8=:_$N %$ %s %? !<%M %C %H $r ;Y$( $k 4p K\ 5, Ls $O In ternet Proto col V ersion 4( 0J 2< !$ IPv4 $H N, 5- ) $H 8F $P$l !$ 1981 G/ $K :vDj$5 $l $? [1] !% $3 $l $O 7W ;;5!F1;N $, Aj8_ $K DL ?.$9$k $? $a$N%M%C %H %o!< %/AX $N %W %m %H %3%k$G$"$k !% 9bB.2s @~ $NIa5Z!$ 7W ;;5! $N@- G=8~>e!$ $= $7 $F DL?.5;=Q $N?JJb $K $h$j !$%$ %s %?!<%M%C %H $K @\B3 $7 $F $$$k7W;;5! $N ?t $O ;X?t 4X?tE* $K A}Bg $7 B3 $1$F $$ $k !%$=$N7k 2L IP %" %I %l %9 $N8O 3i $, ?< 9o2= $7 $F $$ $k !% IP %" %I %l %9 $H$O !$ %$ %s %?!<%M%C %H >e$N7W;; 5! $r <1JL$9$k$?$a$N@0 ?tCM $G !$ IPv4 $G$O 2 32 ’ 4 � 10 9 $N 6u4V $r;} $D!% 2a 5n $NHs8z N( $J%" %I %l %9 $N3d $jEv $F $bH< $C $F !$ 2000 G/=iF, $K $O IP %" %I %l %9 $O B- $j $J$/ $J $k $H M=A[ $5 $l$F$$ $k [2] !% $3$N;~E@ $G 7W;;5! $K 3d$jEv $F$k$Y$- %" %I %l %9 $O L5$/ $J$j !$%$ %s %?!<%M%C %H $K ?7 $7 $$ 7W;;5! $r @\B3$9$k$N $O IT2DG= $K$J $k !% $= $3 $G!$ IPv4 $K Be $o$k ?7 $7 $$DL ?. %W %m %H%3 %k $H $7 $F !$ In ternet Proto col V ersion 6( 0J2< !$ IPv6 $H N,5- ) $, Ds0F$5 $l $? !% 1.2 IPv6 $N 35MW IPv6 $O Cisco Systems $N Stephen E. Deering ;a $H !$ Ipsilon Net w orks $N Rob ert M. Hinden ;a $K$h$C $FDs0F $5 $l$?%M%C %H %o!< %/AX $NDL?. %W %m %H %3%k $G$" $k!% IPv6 $N Bg$^ $+$J FCD’ $r 0J2< $K =R$Y$k !% %" %I %l %96u4V$N3HD% IPv6 $G$O %" %I %l %96u4V $O !$=>Mh $N 32 %S %C %H $+$i 128 %S %C %H $K 3HD%$5 $l $? !% $9$J$o $A !$ %" %I %l %96u4V $O 2 96 ’ 8 � 10 28 G\ $K 3HBg $7 $? !% 1

%X%C %@ %U %)!<%^%C %H $N 4JN,2= IPv6 $O IPv4 $N M% $l $? @_7W $r F’=1$9$k0lJ} $G !$ 10 ?tG/4V $N 1?MQ7P83 $+$i$" $^ $j;H $o $l$J $+$C $?5!G= $r4JN, 2= $7 $? !% IPv4 $N %X %C %@ 7A<0 $r?^ 1 $K <( $9 !% <P @~ $N %U %# !< %k %I $, IPv6 $G$O :o=| $5 $l $? ItJ,!$ LV $N %U %# !< %k %I $, 3HD% %X%C %@ $H $J $C $? It J, $G $" $k !%$=$N 7k 2L !$ %X%C %@ D9 $, 8GDj$H$J $j !$ %X%C %@ 2r @O $K $h $k 7W;; 5!$*$h $S %k !<%?$N Ii2Y $, 7Z 8: $7 $? !%$^ $? !$ %" %I %l %9D9 $, 4 G\ $K $J $C $? $K $b 4X $o $i$:!$ %X%C %@ <+BN $NBg$-$5 $O 2 G\ $K N1$^$C $F$$ $k!% IPv6 $N%X %C %@ 7A<0 $r ?^ 2 $K <($9 !% <P@~ $NItJ, $O IPv6 $G ?7 $7 $/F3F~ $5 $l $?%U %# !< %k %I $G $" $k !% ?^ 1 IPv4 $N%X %C %@ 7A<0 ?t<n$D$J $. %X%C %@ IPv6 $G$O !$ 7PO) @)8f %X%C %@ $d CGJR %X%C %@ $J $I $r 5!G= $4 $H$K J,3d $7 $F !$ $= $l $> $l $r 0l$D$N 3HD%%X%C %@ $H $7 $? !% $3 $l $i $N 3H D%%X%C %@ $r !$?t<n$D$J $. $K JB $Y $k $3 $H$K$h$C $F !$ G$0U $N%X%C %@ $r A^F~ $G$- $k!% $3$N 7k2L!$ IPv6 $G$O !$ =@ Fp$J%* %W %7 %g %s $N @_Dj$r 2D G= $K $7 $F $$ $k !%$^ $? !$?7 $?$J 3HD%%X%C %@ $r 4JC1 $K IU2C $G $- !$3HD%@- $K $b M% $l $F $$ $k !%3HD%%X%C %@ $N >\ :Y $K $D$$$F$O !$IUO? A $G =R$Y$k !% %U %m!<%i %Y%k $K$h $k %Q%1%C %H E>Aw IPv6 $G$O %U%m!<%i%Y %k$H$$ $& 24 %S %C %H $N <1JL;R $r @_ $1$F$$ $k ( ?^ 2 $N<P@~ $N%U %# !< %k %I ) !% $3 $l$O !$ %j %" %k %? %$ %‘ DL?. $J $I $N 2s@~IJ<A $r J]>Z$9$k %5!< 2

?^ 2 IPv6 $N%X %C %@ 7A<0 %S %9 $K MxMQ$5 $l $k !% G’>Z$HHkF?@-$NOHAH %$ %s %?!< %M %C %H $NMxMQ 4D 6- $, 8&5f $+ $i>&MQ $XHf =E $, 0\$k $K $7 $? $,$C $F!$ DL ?. Aj<j$NG’>Z $d$=$NFbMF$NJ]8n $, =EMW $K$J $C $F$-$F$$ $k!% IPv6 $G$O 3HD% %X%C %@ $N 7A<0 $G G’>Z $d 0E9f2=$NOHAH $r Ds6!$9$k [3][4][5] !% %W %i %0 & %W%l %$ %$ %s %? !<%M%C %H $r $h$j 4JC1 $K ;HMQ$9 $k$?$a$K !$ %M%C %H %o !< %/ $K BP$9 $k CN<1 $, $J $/ $F$b 7W;;5! $r %$ %s %?!<%M%C %H$K @\B3 $G$-$kI,MW $, $" $k!% IPv6 $G$O%" %I %l %9 $J $I $N %$ %s %?!<%M %C %H $K @\B3$9 $k$?$a$N >pJs $, !$<+F0E* $K @_Dj$5 $l $k %W %i %0 & %W%l %$ $N5!G= $r ;}$D !% 3

1.3 K\8&5f$NL\E* IPv6 $K 4X$9 $k Ds 0F $O$= $NBg It J, $, RF C $H $7 $F I8=‘ 2= $5 $l !$ IPv4 $+$i$N0\9T $, ;O$^ $j$D $D $"$k!% $7 $+ $7 !$ %$ %s %?!< %M %C %H$K @\B3 $7 $F$$ $k7W ;;5! $N?t $O 1997 G/ 1 7n8=:_ $G 1600 K|Bf 1 $K $b 5Z $V !% $3 $l$i $N 7W;;5! $, 0l@F $K IPv6 $K BP1~$9$k $3$H $O $G $-$J$$ !% <B:] $K $O !$ $+$J$jD9$$4|4V $r$b$C $F0\9T $, ?J $‘ $3$H $K$J$m $@ $m $& !% $3 $l $O D94|4V!$ IPv4 $H IPv6 $N 7W;;5! $, :.:_$9$k $3 $H$r 0UL# $9$k!% $= $3 $G !$ 0\9T $r 1_ 3j $K ?J$a $k$?$a$K $O IPv4 $H IPv6 $N :. :_4D 6- 2< $G N> <T$N 7W;; 5! $, Aj8_ $K DL ?. $G $- $k$3$H $, K>$^ $l $F $$ $k !% $7 $+ $7 !$Bh 1.2 @a $G =R$Y$?$h $& $K !$ IPv4 $H IPv6 $O %X %C %@ 7A<0 $, 0[$J$j8_49@- $, $J$$$?$a !$ $J $s$i$+ $N Aj8_@\B35;=Q $, I,MW $H$J $k !% IETF(In ternet Engineering T ask F orce) $N<! @$ Be 0\ 9T J, 2J 2q $O %G %e %" %k !& %9 %? %C %/ $H %H%s %M %j %s %0 $r MQ$$ $?0\9T@o N, $r:NBr $7 $? [6] !% $7 $+ $7 !$ $3$NJ}K! $G $O !$ FC $K 0\9T4|8eH> $K $* $1 $k IPv4 $H IPv6 $N Aj8_@\B3@- $, 3NJ] $G$-$J$$$H M=A[$5 $l $k !% $=$3 $G K\8&5f $O !$ IPv4 $+$i IPv6 $X$N0\9T $r$h$j3j $i$+$K ?J $a$k $3 $H$rL\E* $H $7 !$ %X %C %@ JQ49 %2 !< %H %& %’ %$ $H%M!<%‘ %5 !< %P$rMQ $$ $? IPv4 $H IPv6 $NAj8_@\ B35; =Q TOWNS (T ranslatOr With Name Serv er) $r Ds0F $9$k !% TO WNS $O 8=:_ $N0\ 9T @oN, $r Jd40$9$k7A $G F0:n $7 !$0\9T $r $h$j3j $i$+$K ?J$a$k$3 $H $,$G $- $k !% K\O@J8 $O 0J2< $N$h $& $J 9=@. $K$J $C$F$$$k !%$^ $:!$ Bh 2 >O $G 0[ <o %W %m %H %3%k$N Aj 8_ @\ B3 5; =Q$K $D $$ $F Am 9g E*$K 2r @b $9 $k$H $H $b$K !$8= :_$N 0\ 9T @o N,$N Ld Bj E@$r L@ $i $+ $K $9 $k !%Bh 3 >O$G$O TOWNS $N @_ 7W L\ I8$H $= $N 5! G=$K $D $$ $F !$Bh 4 >O$G$O TOWNS $N <BAu $K$D$$$F=R$Y$k!% <! $K Bh 5 >O $G$O @_7WL\I8 $, C#@.$5 $l$F $$$k $+$r I> 2A $7 !$B> $N %H %i %s %9 %l !<%?$H$N Hf3S8!F$ $r 9T $& !% :G8e $K !$Bh 6 >O $G $^ $H$a$H :# 8e$N2]Bj $r =R$Y$k !% $J $* !$K\O@J8 $G$O I= 1 $NMQ8l $r Dj5A $7 !$;HMQ$9$k!% 1 Netw ork Wizards D4$Y!% http://www.nw.com/zone/WWW/report.html 4

I= 1 MQ8lDj5A IPv4 7W;;5! >/ $J $/ $H$b IPv4 $N 5!G= $r$b$D 7W;;5! IPv6 7W;;5! >/ $J $/ $H$b IPv6 $N 5!G= $r$b$D 7W;;5! IPv4 $N $_$N 7W;;5! IPv4 $N 5!G= $7 $+ $b$?$J$$ 7W;;5! IPv6 $N $_$N 7W;;5! IPv6 $N 5!G= $7 $+ $b$?$J$$ 7W;;5! %G %e%"%k !& %9 %?%C%/7W;;5! IPv4 $H IPv6 $N N>J}$N5!G= $r$b$D 7W;;5! 2. 0[<o %W %m %H %3%k $N Aj8_@\B35;=Q $3$N >O $G $O !$ IPv4 $H IPv6 $N$h $& $K 0[ $J $k %M%C %H %o!< %/AX $N %W %m %H %3%k$r Aj8_ @\B3$9$kJ}K! $r @0M}$9$k !%Aj8_@\B35;=Q $K$O 0J2<$N<oN‘ $, $" $k !% � %M%C %H %o!< %/AX $G$N Aj8_@\B35;=Q { %G %e%"%k!& %9%?%C%/ { %H %s %M %j %s %0 { %X %C %@ JQ49 � >e0LAX $G$N Aj8_@\B35;=Q <!@a0J 9_ $G$O !$ $3 $l$i$N 5;=Q $K $D$$ $F35@b $7 !$ $5 $i $K 8=:_ $N0\9T@oN, $NLdBjE@ $r L@ $i$+$K $9$k !% 2.1 %G %e %"%k!& %9%?%C %/ $h $j 0l HL E*$J I= 8=$G $O !$J# ?t$N %M %C %H %o !< %/ AX$N %W %m %H %3 %k $r 07 $&$3$H $G $" $k !%Nc $( $P !$;THN$5 $l $F $$ $k B? $/$N %k !<%?$O IPv4 $@ $1 $G$O $J $/ !$ AppleT alk $d Netw are Ey $N J#?t $N %W %m %H %3%k$r 07 $( $k!% K\O@J8 $G$$ $& %G%e%"%k !&%9 %?%C%/ $H $O IPv6 $N 5!G= $r ;}$D $H F1;~ $K !$ IPv4 $N 5! G= $rJ; $;;}$D7W ;; 5! $N $3 $H $G$"$k!% %G%e%" %k !& %9 %? %C %/ 7W ;;5! $O !$ IPv4 7W;;5! $H 5

DL ?.$9 $k ;~ $K$O IPv4 $r MQ$$ !$ IPv6 7W;; 5!$H DL ?.$9 $k :] $O IPv6 $r ;H MQ$9 $k ( ?^ 3) !% %G%e %" %k !& %9 %? %C %/ $rMQ $$ $k $3 $H $G !$ %m !<%+ %k !& %M %C %H %o!<%/ >e $K IPv4 $H IPv6 $N 7W;;5! $, :.:_ $7 $F$$$F$b !$ $= $l $>$l$, Aj8_ $K DL?. $G$-$k !% $7 $+ $7 !$ %M%C %H %o!< %/E* $K 3VN% $5 $l $? IPv6 7W;; 5!F1 ;N!$ $9 $J $o$AESCf 7P O) $K IPv4 %k !<%? $7 $+ B8:_ $7 $J $$ IPv6 7W ;;5!F1;N $O DL?. $G$-$J $$ !% $3$N$h $& $J >u672< $G$O <!@a$N %H%s %M %j %s %0 $r J;MQ $7 $F !$Aj8_@\B3@- $r 3NJ]$9$k !% ?^ 3 %G %e%"%k !& %9 %?%C %/ $N35G0?^ 2.2 %H %s %M %j %s %0 $" $k%M %C %H %o!< %/AX $N %W %m %H %3%k$r DL$9 $?$a $K !$ 0[ $J$k%M %C %H %o!<%/AX $r MxMQ $9$k5; =Q $r %H%s %M %j %s %0 $H$$ $& !% %H%s %M %j %s %0 $r MQ $$ $l $P !$ IPv6 %Q%1 %C %H $NA0 $K IPv4 %X%C %@ $r IU2C $9$k $3 $H $K$h$j !$ IPv4 %M %C %H %o!<%/ $r MxMQ $7 $F IPv6 %Q%1 %C %H $r E>Aw $G$- $k !%$=$N7k 2L!$%M%C %H %o !< %/E* $K 3VN%$5 $l $? IPv6 $N 7W;; 5!F1;N $G$b DL?. $, 2DG= $K$J $k !% ( ?^ 4) !% 6

?^ 4 %H %s %M %j %s %0 $N 35G0?^ 2.3 %X %C %@ JQ49 %X%C %@ JQ49 $O ESCf7PO) $G%Q%1%C %H $=$N$b $N $r JQ49 $7 $F $7 $^ $& 5; =Q $G$"$k!% $=$N Nc $H $7 $F$O !$ %W %i %$ %Y!< %H !& %" %I %l %9 $r %0 %m!< %P %k !& %" %I %l %9 $K JQ49 $9$k NA T[7] $, $" $k !% $3 $l$O IPv4 $+$i IPv4 $X$N%X %C %@ JQ49 $G$" $k !% %X%C %@ JQ49 $r MQ$$$k $H !$ IPv4 $N$_$N 7W;;5! $H IPv6 $N$_$N 7W;;5! $, DL?. $G$-$k ( ?^ 5) !% $7 $+ $7 !$ 0[ $J$k %W %m %H%3%kF1;N $N40A4 $J 1 BP 1 $N JQ49 $O IT2D G= $G$" $j !$ 0[ $J $k%" %I %l %96u 4V $r ;}$D IPv4 $H IPv6 $N %" %I %l %9 $r $I $&BP 1~ $E$1 $k $+$, Ld Bj$H $J $k !% $^$? !$ FTP $N $h $& $J >e 0L AX $G %M%C %H %o !< %/AX$N%" %I %l %9 $r Mx MQ$9 $k %W %m %H %3 %k 2 $O %X %C %@ $@$1$G$O $J $/ !$ %Z %$ %m!< %I It$bJQ49$9$kI,MW $, $" $k !% 2.4 >e0LAX $G $N Aj8_@\B35;=Q ESCf7P O) $N %2 !< %H %&%’ %$ $G !$ %M %C %H %o!<%/AX $h$j $b>e0L $N3,AX $G DL?. $r 0lC6=* C< $7 $F$d$j!$ 2~ $a$F=*E@ $X%3%M%/ %7%g %s $r 3NN)$9$k $3$H $G%M%C %H %o!< %/AX %W %m %H %3%k$N :90[ $r 5[<} $G$- $k !% =*C<$9$kAX $K $h$C$F 0J2< $N 2 $D$N %2 !< %H %&%’ %$ $, $" $k !% � %H %i %s%] !< %H AX %2 !< %H %&%’ %$ 2 K\O@J8 $G$O$3$N$h $& $J %W %m %H %3%k$r \ 3,AX?/32$N %W %m %H %3%k " $H Dj5A$9$k!% 7

?^ 5 %X %C %@ JQ49$N35G0?^ � %" %W %j %1!< %7 %g %s AX %2 !< %H %&%’ %$ =>Mh $O !$Aj8_@\B35;=Q$H $7 $F$G$O $J $/ !$ SOCKS[8] $J $I $N KI2PJI (Firew all) $r 9=C[$9$k$?$a$N5;=Q $H $7 $F MxMQ$5 $l $F$-$? !% ESCf7P O) $G%3%M %/ %7%g %s $r :F@\B3$9$k $?$a !$ %X%C %@ JQ49 $H F1MM $K IPv4 $H IPv6 $N%" %I %l %9 $r $I $& BP1~ $E$1 $k $+ $, LdBj $G$" $k !% 2.5 8=:_$N0\9T@oN, $H $=$NLdBjE@ IETF(In ternet Engineering T ask F orce) $N<! @$ Be 0\ 9T J, 2J 2q $O %G %e %" %k !& %9 %? %C %/ $H %H %s %M %j %s %0 $r MQ$$$F 0\ 9T $r ?J$a $k$3$H$K 7hDj $7 $? [6] !% $7 $+ $7 !$ $3$N 2 $D $N 5;=Q $@$1$G :.:_4D6-2< $G$"$i$f $k7W;;5! $, Aj8_ $K DL?. $G$- $k $o$1$G$O$J$$ !% IPv4 $H IPv6 $N :.:_4D6-2= $G$O !$<! $N 3 <oN‘$N7W;;5! $, B8:_$9$k !% � IPv4 $N $_$N 7W;;5! � %G %e%"%k !& %9 %?%C%/7W;;5! � IPv6 $N $_$N 7W;;5! $= $l$> $l $N 7W ;;5! $, Aj 8_ $K DL?.$9 $k$H I= 2 $NAH 9g$; $, 9M $($i$l $k !% %G %e%"%k!& %9 %?%C%/ $H %H%s %M %j %s %0 $r J;MQ$9$k $@$1$G $O !$ IPv4 $N$_$N7W;;5! $H IPv6 $N$_$N 8

7W;;5! $, DL?. $G$-$J$$ $N $, J, $+ $k!% 0\9T 4| $NA0H> $G$O !$ IPv6 7W;;5! $O %G %e%" %k !& %9 %?%C%/ $G$"$k $3$H $, 5AL3 $E$1$F$i $l $F$$ $k $N $G !$ IPv4 $N$_$N7W;;5! $H IPv6 $N $_$N 7W;;5! $, DL?.$9$k>u67 $O$[$H $s $I $" $j $($J$$ !% I= 2 Aj8_@\B3I= IPv4 $N $_ %G %e%"%k !& %9 %?%C %/ IPv6 $N$_ IPv4 $N$_ IPv4 $G DL?. IPv4 $G DL?. DL?.IT2D %G %e%"%k!& %9%?%C%/ IPv4 $G DL?. IPv6 $G DL?. IPv6 $G DL?. IPv6 $N$_ DL?.IT2D IPv6 $G DL?. IPv6 $G DL?. $7 $+ $7 !$0\9T4| $N8eH> $G$O !$ IPv4 %" %I %l %9 $O 4{ $K 8O3i $7 $F $7 $^$C $F$$ $k $N $G !$ $?$H$( %G %e%"%k!& %9%?%C%/7W;; 5! $G $" $C $F$b IPv4 %" %I %l %9 $r 3d$jEv$F$k$3$H$O $G $-$J$$ !% $3$N7W;;5! $O IPv6 $N$_$N 7W;;5! $H F15A $G$"$j !$ IPv4 $N$_$N7W;;5! $H DL?. $G$-$J$$ !% 3. TO WNS $N @_7W A0@a $G =R $Y$?$h $& $K !$ 8=:_ Ds0F $5 $l$F$$ $kJ}K! $G$O !$ FC $K 0\9T4| 8eH> $G 1_3j $J 0\9T $,$G $-$J$$ $H 9M $( $i $l $k!% $= $3$G !$%$ %s %?!<%M%C %H $N 0\9T $r$h$j1_3j $K $9$9 $a $k $? $a !$ %X %C %@ JQ49 %2 !< %H %&%’%$ $H%M!<%‘ %5!< %P$rMQ$$ $? IPv4 $H IPv6 $NAj8_ @\ B35;=Q TO WNS (T ranslatOr With Name Serv er) $r Ds 0F$9$k !% $3 $l$O !$Bh 2.3 @a$N %X%C %@ JQ49 $r 4p $K $7 $? 5;=Q $G$"$k !% TO WNS $O =>Mh $N %G %e %" %k !& %9 %? %C%/ $H %H %s %M %j %s%0 $K $h $k 0\9T5! 9= $r Jd40$9$k 7A $G F0:n$9 $k !%$9 $J$o $A !$I= 2 $N \ DL?. IT 2D " $N It J,$r DL ?.2D G= $K $9 $k 5;=Q $G $" $k !% %X%C %@ JQ 49$N :] !$JQ49$9 $k IPv4 $H IPv6 $N;OE@!$ =* E@ %" %I %l %9 $r $I $& BP 1~ $5 $;$k $+ $, LdBj $K$J$k $, !$ $3$NLd Bj $r2~NI $r 2C $($?%M !<%‘%5!< %P$r MQ$$$k$3 $H$G 2r7h$9$k !% $3$N>O $G $O !$ $^ $: TO WNS $, BP>] $H$9$k %$ %s %?!< %M %C %H $N%b %G%k$H !$ TO WNS $r @_7W$9$k $K$"$?$C $F$NL\I8 $r <($9 !% <! $K !$ IPv4 $H IPv6 $N%" %I %l %9 $rBP1~ $E$1 9

$kJ}K! $r<( $7 !$ 6qBN E* $J TO WNS $r MxMQ $7 $?DL?.<j =g $r2r@b $9 $k!% :G 8e $K%X %C %@ JQ49$N>\:Y $K $D$$$F=R$Y$k !% 3.1 TO WNS $N BP>]%b %G %k TO WNS $O 0\9T 4|$N 8eH> $K IPv4 $H IPv6 $N Aj 8_@\ B3@-$r 3N J]$9 $k$3$H$r A@$$ $H $7 $F$$ $k!% $3$N;~4| $K$O%P%C%/ %\ !< %s$r ;O $a$H$9$k %$ %s %?!<%M %C %H $N BgItJ, $O IPv6 $K BP1~ $7 !$0lIt $N%5 %$ %H 3 $N$_ $, $^ $@ IPv4 $N $^$^;D$C$F$$$k !% IPv4 %" %I %l %9 $O 8O3i $7 !$ IPv6 7W;;5!$NBgItJ, $O IPv6 $N 5!G= $7 $+ M- $7 $F$J$$ !% ?^ 6 TO WNS $N BP>]%b %G %k $3 $N BP>]%b %G %k Fb$N 0l$D$N IPv4 %5 %$ %H$, TO WNS $r F3 F~$9 $k$3$H$K $h$C$F !$ IPv6 %$ %s %?!<%M%C %H A4BN $H$NAj8_@\B3@- $r 3NJ] $G$- $k!% $D$^ $j !$ $3$N IPv4 %5 %$ %H Fb$NA47W;;5! $O !$F)2aE* $K%5 %$ %H 30$N IPv6 7W;;5! $H DL?. $G$- $k$h $& $K$J $k !% 3.2 TO WNS $N @_7WL\I8 TO WNS $N @_7W $K$"$?$C $F<! $NL\I8 $r$? $F$? !% <B :] $K !$ $= $l $>$l $N L\I8 $rC#@. $G $-$F$$ $k $+$K $D$$$F $O Bh 5 >O $G 8!F$$9$k !% 9bB.$KF0:n$9$k$3$H 3 K\O@J8 $G$O !V %5 %$ %H !W $H$O 1 Bg3X $d 1 4k6H$J $I $" $kDxEY$N5,LO$N%M%C %H %o!< %/ $r;X$9 10

%X %C %@ $O %5 %$ %H $H 30It %$ %s %?!<%M %C %H $N 6-3& $K 0L CV$9$k %k !<%?$G JQ49$5 $l $k$N $G !$Ii2Y $, =8 Cf$9$k !%JQ49$H E> Aw$N$?$a$N =hM} $O$G $- $k 8B$j 9bB. $G $" $k $3$H $, K>$^ $7 $$ !% IPv4 $H IPv6 $O 0[ $J $k %W %m %H %3%k$G $" $k$N $G !$40‘z $J 1 BP 1 $N JQ49 $O IT2D G= $G$" $k !% $= $3$G !$40A4@- $h$j$b9bB.@- $r DI5a$9$k !% F3F~%3%9 %H $, >.$5 $$ $3$H TO WNS $r F3F~ $9 $k $N $K !$ %5 %$ %H A4BN $r IPv6 2= $9$k $N $HF1 $8 <j4V $,$+$+$C $F$O 0UL# $, $J $$ !%F3F~ %3 %9 %H $O $G $- $k $@$1 Dc$/M^ $( $k $3$H $, K>$^ $7 $$ !% 3.3 %" %I %l %9$NBP1~$E $1 IPv4 $H IPv6 $N%X%C %@ $r JQ49$9$k $?$a $K$O !$ IPv4 $H IPv6 $N ;OE@ %" %I %l %9 $H =* E@%" %I %l %9 $, 0l0U $K JQ 49 $G $-$J$1$l $P $J$i $J $$ !% $7 $+ $7 !$ IPv4 $K Hf$Y$F !$ IPv6 $N%" %I %l %96u 4V $O Cx $7 $/Bg $-$$ $? $a !$ IPv6 %" %I %l %9 $r 0l0U $K IPv4 %" %I %l %9 $K 3d $jEv$F$k$3 $H$O L5M} $G$" $k !% $=$3 $G !$ DL ?. $7 $?$$ IPv6 7W;;5! $N %" %I %l %9 $r0l;~E* $K IPv4 %" %I %l %9 $K 3d$jEv $F $kJ} K! $r :NMQ$9$k!% TO WNS $G$O @_Dj $K $h $C $F G$0U $N IPv4 %" %I %l %9 $X$N 3d$j Ev $F $, 2DG= $@ $, !$ %W %i %$ %Y!< %H !& %" %I %l %9 10.0.0.0/8 $N MxMQ $r ?d>)$9$k!% $3 $l $O %5 %$ %H Fb $G <+M3 $K ;H $( $k%" %I %l %96u4V $G$" $k ([9]) !% $3$N IPv4 %" %I %l %9 $N3d$j Ev $F $O%M!< %‘ %5!< %P $r MxMQ $7 $F <+F0E* $K 9T $& !% %/ %i %$ %" %s %H$+$i %M!< %‘ %5!< %P$X $N Ld $$9g $o $; $K 1~ $8 $F !$ IPv4 %" %I %l %9 $r3d $jEv $F $F$$$/ $N $G$"$k!% 6q BN E* $JDL?. <j =g $O <!@a 0J9_ $G @bL@$9 $k!% $J $* !$0J9_ $N Nc $G$O IPv4 %" %I %l %9 $O A4$F$3$N %W %i %$ %Y!< %H !&%" %I %l %9 $r MxMQ$9$k$b$N $H $9$k !% 5U $K IPv4 $+$i IPv6 $X BP1~ $E$1 $O 8e<T $NJ} $,%" %I %l %96u 4V $, 9-Bg $J$N $G !$ @EE* $J 3d$j Ev $F $, 2DG= $G$" $k !% TO WNS $G$O %5 %$ %H$, <hF@ $7 $? IPv6 %" %I %l %9 $N 6u4V $N 0lIt $r G$0U $N IPv4 %" %I %l %9 $K 3d$jEv $F $k $3$H $,$G $- $k !%0J9_ $N Nc $G$O !$ IPv4 %" %I %l %9 1.1.1.1 $r IPv6 %" %I %l %9 1234::1.1.1.1 $K 3d$jEv $F$F$$ $k !% %" %I %l %90J30 $N%X%C %@ !&%U %# !< %k %I $N JQ49 $K $D$$$F $O Bh 3.5 @a $G =R$Y$k !% 11

?^ 7 IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $N %^%C %T%s%0 3.4 TO WNS $N DL?.<j=g K\@a $G$O :G $b4JC1 $J%b %G %k$H $7 $F !$ 6- 3& %2 !< %H %&%’ %$ 1 $D !$ %M!<%‘ %5!< %P 1 $D $N%b %G %k$r BP>] $H $7 $F !$ TO WNS $r MxMQ $7 $? DL?.<j=g $r 2r@b$9$k!% 3.4.1 DL>o$NDL?. $^ $:!$ IPv4 7W;; 5! F1 ;N $, DL >o $N4D 6- 2< $GDL ?. $9 $k $H$- $NN. $l $K$D $$ $F@b L@ $9 $k !% ?^ 8 $N%5 %$ %H v4.com $K $" $k IPv4 7W;; 5! A $, !$ %$ %s %?!<%M %C %H $r DL $8 $F %5 %$ %H v4.ac.jp $K$" $k7W;;5! B $H DL?. $7 $?$$ $H$9$k!% A !$ B $N%[ %9 %H L>!$ IPv4 %" %I %l %9 $O$= $l $>$l 0J2<$NDL$j $G$" $k !% %[ %9 %H L> IPv4 %" %I %l %9 7W;;5! A a.v4.com 1.1.1.1 7W;;5! B b.v4.ac.jp 2.2.2.2 %$ %s %?!<%M%C %H $N DL?. $K $*$$ $F !$ A $O D>@\ B $N IPv4 %" %I %l %9 $r MQ$$ $F DL?.$9 $k$3 $H$O 5) $G !$<B:] $K$O B $N%[ %9 %H L> $r MQ$$$FDL?.$9$k !% A $O $^ $: :G 4s$j$N%M !< %‘%5!<%P NS $K b.v4.ac.jp $N IPv4 %" %I %l %9 $r Ld$$ 9g $o$; $k!% Ld $$9g $o$; $K $O !$ IPv4 %" %I %l %9 $r0UL# $9$k \A %l %3 !< %I " $r MQ $$$k!% NS $O I,MW $J $i $P 30 It $N %M !<%‘ %5 !< %P $K Ld $$9g $o $; $F 4 !$ b.v4.ac.jp $K BP1~ $9$k IPv4 %" %I %l %9 2.2.2.2 $r A $K JV$9 !% 4 30It%M!<%‘%5!< %P$K Ld$$9g $o$; $k<j=g $O K\O@J8 $H$O 4X78 $, $J$$$N$G !$>JN,$9$k 12

?^ 8 DL>o $N DL?.<j=g $=$N 1 0J>e$N <j=g $K $h$j!$ A $O B $N IPv4 %" %I %l %9 $, 2.2.2.2 $G $" $k$3$H $, J, $+ $k !% $=$3$G !$ A $O 0J2<$N IPv4 %Q%1 %C %H $r Aw?.$9$k ( ?^ 9) !% ;OE@ %" %I %l %9 1.1.1.1 =*E@ %" %I %l %9 2.2.2.2 ?^ 9 DL>o $N DL?.<j=g $=$N 2 IPv6 $N >l9g $b 4pK\E* $J DL?.J}K! $O JQ $o $i$J$$ !% $? $@ $7 !$ IPv6 $G$O %" %I %l %9 $N Ld$$9g $o$; $K$O !$ \A %l %3 !< %I " $N Be $o$j $K IPv6 %" %I %l %9 $r <($9 \AAAA %l %3 !< %I " $r MQ$$$k !% 13

3.4.2 BP1~I= $, $" $k $H$-$N%X%C %@ JQ49 <! $K !$ TO WNS $r MxMQ $7 $?$H$-$NDL?. <j=g $r2r@b $9$k!% $3$N $H$- $NDL?.<j =g $O HK;( $K$J $k$N $G !$J, $+ $j$d$9 $/$9$k $?$a $K 2 CJ3, $K J, $1$F @bL@$9$k !% BP >]%b %G %k $K $7 $?$, $C$F !$?^ 10 $N $h $& $J %M%C %H %o !< %/$r 9M$( $k !% $3 $l $O !$ %b %G %k Cf $N 0l$D$N IPv4 %5 %$ %H $K CmL\ $7 $?$b$N$G$" $k!% IPv4 %5 %$ %H v4.com $K $" $k 7W ;;5! A $O A0@a $H F1MM $K IPv4 %" %I %l %9 $r ;}$D !% A $O IPv4 $N 5!G= $7 $+ ;}$?$J$$ $, !$ IPv6 %" %I %l %9 $, @EE* $K 3d$jEv $F $i $l$F$$$k!% $3 $N A $, IPv6 $N$_$N7W;; 5! B $H DL?. $7 $?$$$H$9$k !% B $N =jB0$9$k %5 %$ %H b.v6.ac.jp $O IPv6 $N%5 %$ %H $G $" $k !% %5 %$ %H v4.com $H 30It %$ %s %?!<%M%C %H $N 6-3& $K$O%X %C %@ JQ49 %2 !< %H %&%’ %$ TG $, $" $k!% A $H B $N%[ %9 %H L>!$ IPv4 %" %I %l %9!$ IPv6 %" %I %l %9 $N4X78 $O 0J2< $N$h $& $K $J $C$F$$$k !% %[ %9 %H L> IPv4 %" %I %l %9 IPv6 %" %I %l %9 7W;;5! A a.v4.com 1.1.1.1 1234::1.1.1.1 ( @EE*3d$jEv $F ) 7W;;5! B b.v6.ac.jp $J $7 abcd::1 $3$N @a $G $O !$$^ $:%" %I %l %9BP1~I= $, A $H TG $K $H $C $F 4{ CN $H$$ $&A0Ds $r CV$/ !% $9$J$o $A !$ B $K 0l ;~ E* $K IPv4 %" %I %l %9 10.0.0.1 $, 3d$j Ev $F$i$l $F $$ $k $3$H$r A $H TG $, CN$C $F$$$k $H$9$k!% A $, $I $& $d$C $F3d$jEv $F $i $l$?%" %I %l %9 $rCN$k $+ $K $D$$$F $O <!@a $G @bL@$9$k !% A $O B $H DL?. $7 $h $& $H $7 $F !$0J2< $N IPv4 %Q%1 %C %H $r Aw?.$9$k !% ;OE@ %" %I %l %9 1.1.1.1 =*E@ %" %I %l %9 10.0.0.1 $3$N %Q%1%C %H $O TG $K $h $C $F IPv6 %Q %1%C %H $K JQ49$5 $l $k !% $3$N ;~!$;OE@ %" %I %l %9 $O 1.1.1.1 $K @EE* $K BP1~ $7 $F $$ $k 1234::1.1.1.1 !$=*E@%" %I %l %9 $O BP1~ I= $K $h$j !$ abcd::1 $K JQ49$5 $l $k !% ;OE@ %" %I %l %9 1234::1.1.1.1 =*E@ %" %I %l %9 abcd::1 14

?^ 10 BP1~I= $, $" $k $H$-$N%X%C %@ JQ49 $=$N 1 0lHLE* $K DL?. $O APJ}8~E* $G$" $k!%5U $K B $O A $H DL?. $7 $h $& $H $7 $F 0J2< $N IPv6 %Q %1%C %H $r Aw?.$9$k ( ?^ 10) !% ;OE@ %" %I %l %9 abcd::1 =*E@ %" %I %l %9 1234::1.1.1.1 $3$N%Q %1%C %H $O F1MM $K TG $G JQ49$5 $l $k !% ;OE@ %" %I %l %9 10.0.0.1 =*E@ %" %I %l %9 1.1.1.1 0J>e$N <j=g $G%Q %1%C %H $r JQ49 $7 $F !$ IPv4 7W ;;5! A $H IPv6 7W;; 5! B $, DL?. $G $- $k !% 3.4.3 %M!<%‘%5!< %P$r MxMQ $7 $?%X%C %@ JQ49 :G8e $K TOWNS $r MxMQ $7 $? 40A4 $J DL?.<j=g $r @bL@$9$k!% ?^ 12 $G $O !$ $5 $i $K%" %I %l %9BP 1~ $r4IM} $9$k $? $a$N%^ %C %W!& %5!< %P MS $, DI2C $5 $l $F$$ $k!% 7W ;;5! A $, 7W;;5! B $K 0l;~E* $K 3d$jEv $F $i $l$? IPv4 %" %I %l %9 $r CN$k <j =g$r @b L@$9$k !%$^ $:!$ A $O NS $K BP $7 $F B $N L> A0 $r CN$k$?$a$K \A %l %3 !< %I " $G Ld$$9g $o$; $k !% 15

?^ 11 BP1~I= $, $" $k $H$-$N%X%C %@ JQ49 $=$N 2 ?^ 12 %M!< %‘%5!< %P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 1 16

NS $O 30It%M!<%‘%5!< %P$K BP $7 $F B $N IP %" %I %l %9 $r Ld$$9g $o$; $k $H !$ IPv4 %" %I %l %9 $O B8:_$;$:!$ IPv6 %" %I %l %9 abcd::1 $@ $1$, JV$C $F $/$k !% NS $O $3 $N IPv6 %" %I %l %9 $r$= $N $^$^ IPv4 $N$_ $N 7W;; 5! A $K JV$9$o$1$K $O $$$+$J $$ !% A $O IPv6 %" %I %l %9 $r M}2r $G$-$J$$$+$i$G$" $k !% $=$3$G !$ NS $O MS $K Ld$$ 9g $o$;$F abcd::1 $K BP 1~$9$k IPv4 %" %I %l %9 $r MW 5a $9$k ( ?^ 13) !% MS $O abcd::1 $K 0l;~E* $K IPv4 %" %I %l %9 10.0.0.1 $r 3d$jEv $F$F NS $K JV$9 !% NS $O$3 $N 10.0.0.1 $r A $K JV$9 !% ?^ 13 %M!< %‘%5!< %P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 2 0J>e$N<j=g $K $h$j !$ A $O B $N IPv4 %" %I %l %9 $, 10.0.0.1 $G $" $k$3$H $, J, $+ $k $N $G !$ A0 @a $HF1MM $N%Q %1 %C %H$r @8@. $7 $F DL?. $9 $k!% $9 $J $o $A!$ 0J >e $N<j=g $K$h$j !$ A $O B $H DL?. $7 $h $& $H $7 $F !$0J2< $N%Q%1%C %H $r Aw?.$9$k ( ?^ 14) !% ;OE@ %" %I %l %9 1.1.1.1 =*E@ %" %I %l %9 10.0.0.1 TG $b%Q%1%C %H $r JQ49 $7 $h $& $H$9$k $, !$ 10.0.0.1 $K BP$9$k IPv6 %" %I %l %9 $, J, $+$i $J$$$N$G !$ MS $K Ld$$9g $o$; $k !% $9$k $H !$ abcd::1 $H $$ $&JVEz $r <u $1 <h$k $N $G !$ IPv6 %Q %1%C %H $K JQ49 $G$- $k ( ?^ 15) !% 17

?^ 14 %M!< %‘%5!< %P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 3 ?^ 15 %M!< %‘%5!< %P$r MxMQ $7 $?%X %C %@ JQ49 $=$N 4 18

3.5 %X %C %@ JQ49$N>\:Y $3$N @a $G$O 6qBN E* $J%X %C %@ JQ49$N >\:Y $K $D$$$F =R$Y$k !%Bh 3.2 @a $G =R$Y$?$h $& $K !$ IPv4 $H IPv6 $N40A4 $JJQ49 $OIT2D G= $G$"$k !% TO WNS $G $O 9bB. @- $r=E;k $7 $F !$ 2? $r JQ49 $7 $F 2? $r JQ49 $7 $J$$$+$H$$ $& %] %j %7$r 7hDj $7 $? !% $3$N @a $G$O !$0J2< $N =g $K JQ49 $N %] %j %7$r =R $Y$k !% � IPv6 %X %C %@ $+$i IPv4 %X %C %@ $X$N JQ49 � IPv4 %X %C %@ $+$i IPv6 %X %C %@ $X$N JQ49 � IPv6 3HD% %X%C %@ $+$i IPv4 %* %W %7 %g %s !&%X %C %@ $X$N JQ49 � IPv4 %* %W %7 %g %s !&%X%C %@ $+$i IPv6 3HD% %X%C %@ $X$N JQ49 � >e0LAX (TCP !$ UDP) $N Aj8_JQ49 � >e0LAX (ICMP) $N Aj8_JQ49 3.5.1 IPv6 %X%C %@ $+$i IPv4 %X %C %@ $X$N JQ49 $^ $:!$ IPv6 %X %C %@ $+$i IPv4 %X%C %@ $X JQ49$9$k;~ $N3F %U %# !< %k %I $N ;;=PJ}K! $r <($9 !%;OE@ %" %I %l %9 $H =*E@%" %I %l %9 $N JQ49 $K $D $$$F$O !$Bh 3.3 @a $G =R$Y$?$N$G >J N,$9$k !% V ersion %P !< %8 %g %s HV9f $J$N$G !V 4 !W $G$" $k !% T yp e of Service IPv4 $G$O$[$H$s $I ;H $o $l $F $$$J$$%U %# !< %k %I $G $" $k!% !V 0 !W $r BeF~$9$k !% %X%C %@ D9 JQ49 8e $N %* %W %7%g %s$r 4^ $a $? IPv4 %X %C %@ $N D9 $5 $r 2 %S %C %H 1& $K %7%U %H $9$k!% 19

A4 %Q%1%C %H D9 IPv6 $N%Z %$ %m !< %I D9 $K >e5- $N %X %C %@ D9 ( 1& %7%U %H $9$kA0 $NCM ) $r 2C $($? $b $N $G $" $k !% <1JL;R !$ %U%i %0 !$CGJR %* %U%;%C %H 0J>e $N 3 $D$N %U %# !< %k %I $O !$ IPv6 3HD% %X%C %@ $K CGJR %X%C %@$, B8:_ $7 $F $$ $l $P !$ 1 BP 1 $K JQ49 $G$- $k!%B8:_ $7 $J$1 $l $P 0 $G Kd $a $k!% @8B8;~4V IPv6 $N Cf7Q8B3&?t $r BeF~!% %W %m %H %3%k IPv6 %X %C %@ $^$?$O !$?t<n$D $J $. $K $J $C $? IPv6 3HD%%X%C %@ $N $&$A!$:G8e $K 8= $l $k$b$N$N !V <! %X%C %@ !W $r BeF~ !% %A %’ %C %/%5%‘ IPv6 $G$O%X%C %@ $G%A%’ %C%/ %5%‘ $r 7W;; $7 $J$$ !% $h$C $F !$ JQ 498e $K IPv4 %X%C %@ $N%A%’ %C%/%5%‘ $r 7W;; $7 $F BeF~$9$k!$ 3.5.2 IPv4 %X%C %@ $+$i IPv6 %X %C %@ $X$N JQ49 <! $K !$ IPv4 %X%C %@ $+$i IPv6 %X%C %@ $X JQ49$9$k;~ $N3F %U %# !< %k %I $N ;;=PJ}K! $r <($9 !% F1MM $K ;OE@%" %I %l %9 $H =*E@%" %I %l %9 $NJQ49 $K$D$$$F$O >JN,$9$k !% V ersion %P !< %8 %g %s HV9f $J$N$G !V 6 !W $G$" $k !% M%@hEY %G %U %) %k %H CM $G$" $k !V 0 !W $r BeF~$9$k !% %U %m!<%i %Y%k IPv4 $G$O B8:_ $7 $J $$ 35G0 $G$" $k$N $G !$ !V 0 !W $r BeF~ !% 20

%Z %$ %m!< %I D9 IPv4 $N A4%Q%1%C %H D9 $+$i !$ %X%C %@ D9 $r :8 $K 2 %S %C %H %7 %U %H $7 $?$b$N$r 0z$$ $?CM $rBeF~$9 $k!% JQ 498e $K IPv6 3HD% %X%C %@$, 8= $l $k $J $i $P !$ $= $ND9 $5$b2C $( $k !% <!%X%C %@ IPv4 $N !V%W %m %H %3%k !W $r BeF~$9$k!% $? $@ $7 !$ JQ498e $K 3HD% %X%C %@$, 8= $l $k $N$G$" $l $P !$ $=$NHV9f $r BeF~$9$k !% CfE@8B3&?t IPv4 $N @8B8;~4V $r BeF~!% 3.5.3 IPv6 3HD%%X%C %@ $+$i IPv4 %* %W %7 %g %s !&%X%C %@ $X$N JQ49 $^ $:!$ IPv6 3HD% %X%C %@ $+$i IPv4 %* %W %7 %g %s!& %X%C %@ $X$N JQ49 $N >\:Y $K$D$$$F =R $Y$k!% I= 3 $O IPv6 $N 3HD% %X %C %@ $N 0lMw I= $G$"$k!% $= $l $>$l $N 3HD% %X %C %@ $K $D$$ $F IPv4 %* %W %7 %g %s$K JQ492DG= $+ H] $+$r M}M3 $r J;$;$F@bL@$9$k !% I= 3 IPv6 $N 3HD%%X%C %@ IPv4 $G$O Cf7QE@ %* %W %7 %g %s !&%X %C %@ B8:_ $7 $J $$ =*E@ %* %W %7 %g %s !&%X %C %@ (1) B8:_ $7 $J $$ 7PO)@)8f %X%C %@ ItJ,E* $K 2DG= CGJR %X%C %@ 2DG= G’>Z %X%C %@ %;%-%e %j %F %# E* $K IT2DG= 0E9f %Z %$ %m!< %I !&%X %C %@ %;%-%e %j %F %# E* $K IT2DG= =*E@ %* %W %7 %g %s !&%X %C %@ (2) B8:_ $7 $J $$ Cf7QE@%* %W %7 %g %s !&%X%C %@ 21

=*E@%* %W %7 %g %s !&%X%C %@ (1) =*E@%* %W %7 %g %s !&%X%C %@ (2) 8=:_ [10] $G 5,Dj $5 $l$F$$$k%* %W %7%g %s$N $& $A!$ F1Ey $N5! G= $r;} $D IPv4 %* %W %7 %g %s$O B8:_ $7 $J $$ !% $h$C $F !$ $3 $l$i $N 3HD% %X%C %@ $O JQ49;~ $K L5;k$9$k !% G’>Z%X%C %@ 0E9f%Z %$ %m!< %I !&%X%C %@ $3 $l$i$N3HD% %X %C %@ $O%; %- %e%j %F%# $N $? $a $K%Q%1 %C %H $, ESCf 7P O) $G EpD0 !$ JQ 99 $5 $l$J$$ $N $rJ]>Z $9$k $? $a $N %X %C %@ $G $"$k!% $h $C $F!$ ES Cf 7P O) $G$"$k %X %C %@ JQ49 %2 !< %H %& %’ %$ $G%Q %1%C %H $r JQ99 $7 $?$H$3 $m$G !$=*E@ $K $*$$$F GK 4~$5 $l $F $7 $^ $& $N $G JQ49$9$k0UL# $,$J $$ !% $3 $l$i $N%X%C %@$, 4^$^ $l$F $$$k>l9g!$ %Q%1%C %H A4BN $r GK4~$9$k !% CGJR%X%C %@ IPv4 %X %C %@ Cf$N !V <1 JL;R !W !$ !V %U %i %0 !W !$ !V CGJR%* %U%;%C %H !W $N3F%U %# !< %k %I $H 1 BP 1 $K JQ49 $G$- $k!% 7PO)@)8f%X%C %@ 7PO)@)8f %X%C %@ $O !$ IPv4 %* %W %7 %g %s $N !V 87L) $J 7PO)@)8f %* %W %7 %g %s !W !$ !V 4K $d$+ $J 7PO)@) 8f%* %W %7 %g %s !W $N >e0L8_ 49 $G$" $k$N$G !$40A4 $J 1 BP 1 $N JQ49 $O$G $-$J$$ !%6q BNE* $K$O !$ IPv6 $G$O%X %C %@ Fb $K ;XDj $7 $F $$$kESCf7PO) $K BP $7 $F !$ !V 874K %S %C %H %^%C %W !W %U %# !< %k %I $r MQ$$ $F 87L) $+ 4K$d $+$+$r 8D !9 $K ;X Dj $G$- $k !% $7 $+ $7 !$ IPv4 $G$O 7PO)A4BN $K BP $7 $F $7 $+ !$ 87L) $+ 4K$d $+$+$r ;X Dj $G$- $J$$!% $h $C $F !$ !V 874K %S %C %H %^ %C %W !W $, A4 $F 1 !$ $9 $J$o$AA4 $F $NESCf7P O)$r 87 L) $K ;X Dj $7 $F $" $k$H $-$K$O !$ IPv4 $N !V 87 L)$J 7P O)@) 8f%* %W %7 %g %s !W $K JQ49$9$k !% $= $l 0J30 $O !$ !V 4K$d $+$J 7PO)@)8f%* %W %7 %g %s !W $K JQ49$9$k !% 22

3.5.4 IPv4 %* %W %7 %g %s !&%X%C %@ $+$i IPv6 3HD% %X%C %@ $X$N JQ49 <! $K !$ IPv4 %* %W %7 %g %s!& %X%C %@ $+$i IPv6 3HD% %X%C %@ $X$N JQ49 $N>\:Y $K$D$$$F =R$Y$k!%I= 4 $O IPv4 $N IP %* %W %7 %g %s $N 0lMwI= $G$"$k !% $= $l $>$l $N%* %W %7 %g %s$K $D$$$F IPv6 3HD%%X%C %@ $K JQ492DG= $+ H] $+$r M}M3 $r J;$;$F@bL@$9$k !% I= 4 IPv4 $N%* %W %7 %g %s IPv6 $G$O 7PO)5-O?%* %W %7 %g %s B8:_ $7 $J $$ 87L) $J 7PO)@)8f%* %W %7 %g %s 2DG= 4K $d $+$J 7PO)@)8f%* %W %7 %g %s 2DG= %? %$ %‘%9 %? %s %W !&%* %W %7 %g %s B8:_ $7 $J $$ 7PO)5-O?%* %W %7 %g %s %? %$ %‘%9%? %s %W !&%* %W %7 %g %s F1Ey $N5! G= $r2L $?$9 3H D% %X %C %@ $O !$ IPv6 $G$OB8 :_ $7 $J$$!% $3 $l $i$N %* %W %7 %g %s $O JQ49;~ $K GK4~$5 $l $k !% 87L)$J7PO)@)8f%* %W %7 %g %s 4K$d $+$J 7PO)@)8f%* %W %7 %g %s IPv6 $N 7PO) @)8f %X %C %@ $O$3$N 2 $D$N %* %W %7%g %s$N >e0L8_ 49 $G$"$k!% $h $C $F !$ IPv4 $+$i IPv6 $X $O 40A4 $K JQ49 $G$- $k!% 3.5.5 >e0LAX %G !< %?$NJQ49 (TCP ,UDP) TCP !$ UDP $O %H %i %s %9 %]!< %H AX $N %W %m %H%3%k $G$" $j !$ IPv4 $H IPv6 $G$=$N0c $$ $O$J $$ !% $7 $+ $7 !$ 0l It $K%M%C %H %o!<%/AX $N>pJs $r MxMQ $7 $F$$ $k$= $N %U %# !< %k %I $, $"$k $N $G !$ $= $N %U%# !< %k %I $K BP $7 $F $O JQ49 $7 $J $1 $l $P $J $i $J$$!% 6q BN E* $K $O %A %’ %C 23

%/ %5%‘ 7W ;; $K 5? ;w %X %C %@ $r MxMQ $7 $F$$$k $N $G %A %’ %C %/ %5%‘ !& %U%# !< %k %I $O :F7W ;; $9 $kI,MW $, $" $k !%Nc $( $P !$ IPv4 $+$i IPv6 $X%X %C %@ $r JQ49$9$k $H$- $O !$ %A%’ %C%/%5 %‘ $+$i IPv4 5?;w %X%C %@ $N CM $r 0z $$ $F !$ IPv6 5?;w %X%C %@ $N J, $rIU $1 2C $( $k!% IPv6 $+$i IPv4 $X$O$=$N 5U$N<j=g $r F’ $‘!% ?^ 16 %A %’ %C%/ %5%‘$N7W;; $K ;H $o $l $k%U %# !< %k %I (IPv4) ?^ 17 %A %’ %C%/ %5%‘$N7W;; $K ;H $o $l $k%U %# !< %k %I (IPv6) FTP Ey$N 3, AX ?/32 %W %m %H %3 %k$K $D$$$F$O !$>e0L AX%Q%1 %C %H $r 2r @O $7 $F %" %I %l 24

%9 $r=q $-49 $($J$$ $H Aj8_ @\B3 $G$-$J$$ $, !$ TO WNS $G$O$3 $l$r 9T $o $J$$ $3 $H $K $7 $? !% M}M3 $O >e0LAX %Q%1 %C %H $r 87L) $K 2r@O $9$k $H$J$k $H !$ =hM} $, HK;( $K$J $jJQ49B. EY $, Mn$A $k $+$i $G $" $k !% $3 $l$O !$Ev=i$N L\I8$G$" $k 9b B. @- $r B;$J $& $3$H$K $J $k !% $3 $l$i $N %W %m %H %3 %k$K BP $7 $F$O BeM} %5!< %P $r MQ0U $9$k $J $I $7 $F !$ JL $NOHAH $G Aj8_ @\B3@- $r Ds6!$9$k !% 3.5.6 >e0LAX %G !< %?$NJQ49 (ICMP) ICMP $O %M%C %H %o!< %/ $N>uBV $r EA $( $k %W %m %H %3%k$G$"$k !% IPv4 $H IPv6 $G$O 9= B$ $O ;w $F$$$k $, !$ 3d $jEv $F $i $l $? %? %$ %W $H%3 !< %I $O$+ $J $j0[ $J $k!% $7 $+ $7 !$ %M%C %H %o !< %/ $N>uBV $r EA $( $k$?$a $K$G$- $k8B$jJQ49$9$kI,MW $, $" $k !% [11][12] $G Dj5A$5 $l$F$$ $k IPv4 $N ICMP( 0J2<!$ ICMPv4 $H N,5- ) $N $& $A!$ %X%C %@ JQ49 %2 !< %H %&%’ %$ $G JQ49 $7 $J$1 $l $P $J$i$J$$ %? %$ %W $N$_$r I= 5 $K 5s $2 $k!%$9 $J $o $A!$ %k!<%?DLCN $J $I $N%m!<%+ %k !& %M%C %H %o!<%/ $G $7 $+ MxMQ $5 $l$J $$ ICMP %a %C %; !< %8$O >J$- !$ %M%C %H %o !< %/ $r 1[ $($F$$ $/%? %$ %W $N$_$r 5s $2 $? !% 1& 2 $D$N 9‘L\ $, ICMPv6 $K JQ49 8e$N%? %$ %W $H %3 !< %I $G $" $k !% \ � " $O ICMPv6 $G$O B8:_ $7 $J $$35G0 $J$N $G !$JQ49IT2D G= $r <($9 !% $3$N%Q%1%C %H $O JQ49 %2 !< %H %&%’ %$ $G GK4~$5 $l $k !% F1MM $K !$ IPv6 $G$G Dj5A $5 $l$F$$ $k ICMP[13]( 0J2<!$ ICMPv6 $H N,5- ) $N 0lMwI= $r I= 6 $K 5s $2 $k !%1& 2 $D$N9‘L\ $, ICMPv4 $K JQ498e$N%? %$ %W $H%3 !< %I $G $" $k !% 4. TO WNS $N <BAu TO WNS $N%7 %9 %F %‘ $O 0J2< $N 3 <oN‘ $N%=%U %H %& %’%" $+$i 9=@.$5 $l $k ( ?^ 18) !% JQ49 %2!< %H %& %’ %$ IPv4 $H IPv6 %Q%1%C %H $r Aj8_ $K JQ49$9$k!% %^%C %W %5!<%P JQ49 $N $?$a $K 0l;~ E* $K BP1~ $5 $;$? IPv4 $H IPv6 $N%" %I %l %9 $NAH $r 4IM} $9 $k!% 25

I= 5 ICMPv4 $N <oN‘ ICMPv6 $G$O %? %$ %W %3 !< %I FbMF %? %$ %W %3 !< %I 0 0 %(%3 !< MW5a 128 0 3 =*E@E~C#ITG= 0 %M%C %H %o!< %/E~C#ITG= 1 0 1 %[ %9 %H E~C#ITG= 1 0 2 %W %m %H %3%k E~C#ITG= 4 1 3 %] !< %H E~C#ITG= 1 4 4 DF $, %; %C %H $5 $l $F $$$k $, !$J,3d $, I,MW 2 0 7 =*E@%[ %9 %H ITL@ 1 7 11 TOS $N$?$a%M %C %H %o!< %/E~C#ITG= 1 0 12 TOS $N$?$a%[ %9 %H E~C#ITG= 1 0 13 %" %/%; %95qH] 1 1 14 M%@h=g0L0cH? 1 0 4 ;OE@M^@) - - 5 8~ $1 D> $7 0 %M%C %H %o!< %/$N8~ $1 D> $7 137 0 1 %[ %9 %H $N 8~ $1 D> $7 137 0 2 %M%C %H %o!< %/ $H TOS $N 8~ $1 D> $7 137 0 3 %[ %9 %H $H TOS $N 8~ $1 D> $7 137 0 8 %(%3 !< JVEz 129 0 11 ;~4VD62a 0 E>AwCf $K @8B8;~4V $, 0 $K$J $C$? 3 0 1 :F9=@.Cf $K @8B8;~4V $, 0 $K$J $C$? 3 1 12 %Q%i %a !<%?LdBj 0 IP %X %C %@ $, 0[>o 4 0 1 %* %W %7 %g %s$, 0[>o 4 2 26

I= 6 ICMPv6 $N <oN‘ ICMPv4 $G$O %? %$ %W %3 !< %I FbMF %? %$ %W %3 !< %I 1 =*E@E~C#ITG= 0 =*E@7PO) $J $7 3 1 1 %" %/ %; %95qH] 3 13 2 Hs6aNY 3 7 3 %" %I %l %9E~C#ITG= 3 1 4 %] !< %H E~C#ITG= 3 3 2 %Q%1%C %H 2aBg 3 4 3 ;~4VD62a 0 E>AwCf $N Cf7Q8B3&?tD62a 11 0 1 :F9=@.5vMF;~4VD62a 11 1 4 %Q%i %a !<%?LdBj 0 %X %C %@ !&%U %# !< %k %I $G $N%( %i!< 12 0 1 <! %X%C %@ HV9f $, G’<1 $G $-$J$$ 3 2 2 IPv6 %* %W %7 %g %s$, G’<1 $G$-$J$$ 12 1 128 %(%3 !< MW5a 0 0 129 %(%3 !< DLCN 8 0 137 8~ $1 D> $7 5 1 27

2~NI%M!<%‘%5!<%P IPv6 7W;;5! $K BP $7 $F IPv4 %" %I %l %9 $r 0l;~ E* $K 3d$jEv$F !$ $= $l $r %/%i %$ %" %s%H $K JV$9 !% $3$l $i $N %5 !<%P !$ %2 !< %H %&%’ %$ $O \ JQ 49%" %I %l %9MW 5a " !$ \ JQ49%" %I %l %9JV Ez " $H $$ $&Fs$D$N %W %m %H %3%k$G 8_$$ $K >pJs $r 8r49 $7 $" $& !% $3$N %W %m %H %3%k$O IPv4 $N ICMP $G <B8=$5 $l $F$$ $k !% ?^ 18 TO WNS $N%7 %9 %F%‘9=@. $3 $l$i$r =g $K @bL@ $7 $F$$ $/ !% 4.1 JQ49 %2!< %H %& %’ %$ JQ 49 %2!< %H%& %’ %$ $O!$ Hydrangea 5 $r3H D% $7 !$ %X %C %@ JQ 49 5! G= $r;} $? $; $k $3 $H $K $h $C $F<B 8= $7 $?!% $3 $N %X %C %@ JQ 49 5! G= $O%+ !< %M %k !& %l%Y %k $GF0 :n $7 $F$$ $k !% Hydrangea $H$O 2f !9 $N %0 %k !< %W $, 8=:_3+H/ $7 $F$$$k IPv6 $N%M%C %H %o!<%/ !& %3!< %I $G !$ BSDI <R$N BSD/OS 2.1 $r %Y!< %9 $K <BAu $7 $F $$ $k !% 3HD% It $O Bg $-$/J, $1$FI= 7 $K<($9 5 $D$NIt J, $+ $i$J$k!% $= $N9=@. $r?^ 19 $K <( $9 !% $= $l $>$l $N 5!G= $O 0J2< $N$h $& $K$J $C$F$$$k !% 5 ftp://ftp.aist-nara.ac.jp/pub/IPv6/hydrangea/ 28

I= 7 Aj8_@\B3I= 5!G= 4X?tL> %X %C %@ JQ49<uIUIt trans 4to6(), trans 6to4 %X %C %@ JQ49!$=PNOIt trans 4to6 output(), trans 6to4 output() BP1~ %" %I %l %98!:wIt trans lookup4(), trans lookup6() \ JQ49 %" %I %l %9MW5a " Aw?.It ta output4(), ta output6() \ JQ49 %" %I %l %9JVEz " Aw?.It ta input() ?^ 19 %X %C %@ JQ49 %2 !< %H %&%’ %$ $N9=@. 29

%X%C %@ JQ49<uIUIt IPv4 $*$h $S IPv6 %Q %1%C %H $N =PNOIt $+$i 8F $S =P$5 $l $k !% %X%C %@ JQ49$N BP1~ %" %I %l %9 $r !V %-%c %C %7 %e4IM} It !W $K Ld$$9g $o$;$k!% $b $7 BP1~ %" %I %l %9 $, L$2r 7h $G $" $l $P !$ %X%C %@ JQ49 $G $-$J $$$N$G $= $N%Q %1%C %H $r J]N1$9 $k !%BP1~%" %I %l %9 $, J, $+ $l $P !$ %X%C %@ JQ49It $r 8F $S =P$9 !% %X%C %@ JQ49It IPv4 %X %C %@ $r IPv6 $K !$ $b $7 $/ $O IPv6 %X %C %@ $r IPv4 $K JQ49$9$k!% %X%C %@ JQ49$N>\:Y $O 3.5 $G =R$Y $? !% %-%c %C %7 %e 4IM}It IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $N BP 1~I=$r%-%c %C %7%e $7 $F $$ $k !% !V %X %C %@ JQ 49<uIU It !W $h$j8! :w MW5a $, $"$k $H !$ %- %c %C %7 %e $rD4 $Y$k!% BP 1~ %" %I %l %9 $, B8 :_$9 $k $H$= $N %" %I %l %9 $rJV $7 !$ B8:_ $7 $J$1 $l $P !$ !V JQ49 %" %I %l %9Ld $$9g $o$; !W $r Aw?. $7 !$L$2r7h $r JV$9 !% \ JQ49 %" %I %l %9MW5a " Aw?.It \ JQ49 %" %I %l %9MW5a " %Q%1%C %H $r %^%C %W %5!<%P $K 8~ $1$F Aw?.$9$k!% \ JQ49 %" %I %l %9JVEz " <u?.It \ JQ49%" %I %l %9JVEz " $r <u?.$9 $l $P %-%c %C %7%e$r 99?7$9 $k !% $b $7 !$J];}$5 $l $F $$ $k%Q%1%C %H$, $" $l $P %X %C %@ JQ49It $r 8F $S =P$9 !% 4.2 %^ %C %W %5!<%P %^ %C %W %5!< %P $O IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $NBP 1~ $r %G !<%? %Y!<%9 $H $7 $F 0l 854IM} $7 $F$$ $k !%MW5a $K 1~ $8 $F !$BP1~$9$k %" %I %l %9 $r JV$9 !% IPv4 %" %I %l %9 $NMW5a $r <u $1 IU $1 $k;~ $O 0J2<$N%" %k %4 %j %: %‘ $G F0:n$9$k !% � IPv4 %" %I %l %9 $NMW5a $, $" $k $H !$ 0z?t $N IPv6 %" %I %l %9 $K BP1~ $9$k IPv4 %" %I %l %9 $r 8!:w$9$k !% 30

� BP1~$9$k IPv4 %" %I %l %9 $, $" $l $P !$$= $l $r JV$9 !% � BP1~$9$k IPv4 %" %I %l %9 $,$J$1$l $P !$L$3d $jEv $F$N IPv4 %" %I %l %9 $r 3d$jEv $F$F !$ $= $l $r JV$9 IPv6 %" %I %l %9 $NMW5a $r <u $1 IU $1 $k $H$-$O 0J2<$N%" %k %4 %j %: %‘ $G F0:n$9$k !% � IPv6 %" %I %l %9 $NMW5a $, $" $k $H !$ 0z?t $N IPv4 %" %I %l %9 $K BP1~ $9$k IPv6 %" %I %l %9 $r 8!:w$9$k !% � BP1~$9$k IPv6 %" %I %l %9 $, $" $l $P !$$= $l $r JV$9 !% � BP1~$9$k IPv6 %" %I %l %9 $, $J$1 $l $P !$L$2r7h $r <($9 \::" $r JV$9 !% 8=:_ $N<BAu $G$O 10.0.0.0/8 $N 6u4V $r C1 $J $k%j %s %0 !& %P%C %U %! $H$_$J $7 $F !$ =gHV $K%" %I %l %9 $r 3d$jEv $F$F$$$k!% %" %I %l %9 $, 0l<~$9$k $H !$ %" %I %l %9 $N;HMQ4|8B $, @Z $l $?$3$H$K$J $k !% 4.3 2~NI%M!<%‘%5!< %P 2~NI%M!< %‘%5!<%P$O 7DXf 5A=N Bg3X$N EZ0fM5 2p;a $, 3+H/ $7 $? y ans $r 4p $K !$ %" %I %l %9 $r JQ49$9$k5!G= $r 3HD% $7 $? !% K\Mh $N y ans $K BP $7 $F A %l %3 !< %I $G Ld $$ 9g $o$; $k $H !$0J2< $N%" %k %4 %j %: %‘ $G F0 :n$9$k !% � %-%c %C %7%e$K%( %s %H %j $, B8:_$9$k $+ 8!:w$9$k!% { B8:_$9 $l $P !$$= $N IPv4 %" %I %l %9 $r JV$9 !% { B8:_ $7 $J$1 $l $P !$30It%M!<%‘%5!< %P $K BP $7 $F Ld$$9g $o$; $k!% � %-%c %C %7%e$N 99?7!% � IPv4 %" %I %l %9 $r JV$9 !% AAAA %l %3 !< %I $N >l9g$bF1MM$NF0:n $r $7 !$ IPv6 %" %I %l %9 $r JV$9 !% $3 $l$r 0J2< $N$h $& $K 3HD% $7 $? !% 31

� %-%c %C %7%e$K%( %s %H %j $, B8:_$9$k $+ 8!:w$9$k!% { B8:_$9 $l $P !$$= $N IPv4 %" %I %l %9 $r JV$9 !% { B8 :_ $7 $J$1$l$P !$30 It%M !< %‘%5 !<%P$K BP $7 $F A %l %3 !< %I $G Ld$$ 9g$o $; $k !% � $b $7 !$30It %M!<%‘%5!< %P $+$i !$ { IPv4 %" %I %l %9 $, JV$C $F $/ $l $P !$ %-%c %C %7%e $r 99?7 $7 !$ $=$N %" %I %l %9 $r JV$9 !% { IPv4 %" %I %l %9 $, JV $C $F$3 $J $1 $l $P !$ 2~ $a $F30It %M!< %‘ %5!< %P $K BP $7 $F AAAA %l %3 !< %I $G Ld$$9g $o$; $k !% { IPv6 %" %I %l %9 $, JV $C $F$/ $l $P !$ %^ %C %W %5!< %P $K Ld$$9g $o$; $F BP1~ $7 $? IPv4 %" %I %l %9 $r <hF@$9$k !% { IPv6 %" %I %l %9 $, JV$C $F$3$J $1 $l $P !$ %(%i!<$r JV$9 !% � BP1~ $7 $? IPv4 %" %I %l %9 $rMQ$$ $F %- %c %C %7 %e $r99?7 $7 !$ $=$N %" %I %l %9 $rJV$9 !% AAAA %l %3 !< %I $G Ld$$9g $o$; $, $" $C$? $H$-$O !$3HD%A0 $H F1 $8 F0:n $r $9$k !% 4.4 JQ49 %" %I %l %9MW5a!&2sEz %W %m %H %3%k$N Dj5A %^%C %W %5!< %P $, !$ JQ 49 %2 !< %H %&%’ %$ !$ 2~NI %M!<%‘ %5!< %P $H >pJs $r8r49$9$k $?$a $N %W %m %H%3 %k $O !$ IPv4 >e $N ICMP $K ?7 $7 $$%?%$ %W $r 3H D% $9 $k 7A $G<B8= $7 $?!% IPv4 $G DL?.$9$k M}M3 $O %5 %$ %H Fb $, IPv4 $7 $+ DL$5$J$$ $+$i$G $" $k!% $3$N %W %m %H %3%k $N %X %C %@ 7A<0 $r ?^ 20 $K !$?7 $7 $/3d$jEv $F$?%? %$ %W $H %3 !< %I $r I= 8 $K <($9 !% Nc $H $7 $F !$2~ NI %M!<%‘%5!< %P $, $" $k IPv6 %" %I %l %9 abcd::1 $K !$0l;~ E* $K 3d$j Ev$F $k IPv4 %" %I %l %9 $r %^%C %W %5 !<%P$K MW5a $7 !$%^%C %W %5 !<%P$O 10.0.0.1 $r 3d $j Ev $F $k >l9g $r 9M $( $k ( ?^ 21) !% %M!< %‘%5!<%P $O ?^ 20 $N%Q%1%C %H $r %^%C %W %5!<%P $K Aw?. $9 $k!% $3$N;~!$ %? %$ %W $O 19 !$ %3!< %I $O 0 !$ IPv6 %" %I %l %9 $O abcd::1 !$ $= $7 $F IPv4 %" %I %l %9 $O L$2r7h $J$N $G 0.0.0.0 $, F~$C $F$$$k !% %^ %C %W %5 !< %P $O !$ $3$N IPv6 %" %I %l %9 $K 10.0.0.1 $r 3d$jEv $F !$ JV Ez %Q %1 %C %H $r JV$9 !% $3$N;~!$ %? %$ %W $O 32

?^ 20 JQ49%" %I %l %9MW5a !&2sEz %W %m %H %3%k $N%X %C %@ 7A<0 I= 8 ?7 $7 $/Dj5A $7 $? ICMPv4 $N %? %$ %W $H%3 !< %I %? %$ %W %3 !< %I FbMF 19 JQ49 %" %I %l %9MW5a 0 IPv4 %" %I %l %9MW5a 1 IPv6 %" %I %l %9MW5a 20 JQ49 %" %I %l %9JVEz 0 IPv4 %" %I %l %9JVEz 1 IPv6 %" %I %l %9JVEz 33

20 !$ %3 !< %I $O 0 !$ IPv6 %" %I %l %9 $O abcd::1 !$ $= $7 $F IPv4 %" %I %l %9 $O 10.0.0.1 $, F~$k !% ?^ 21 JQ49 %" %I %l %9MW5a !&2sEz %W %m %H %3%k $N F0:nNc 5. I>2A K\>O $G $O$^ $:!$ <B :] $K TOWNS $, %H %i %s %9 %l !<%? $H $7 $F !$ E, @Z $K F0:n $7 $F$$$k $3$H $r 3NG’ $9$k!% <! $K !$ TO WNS 0J30 $N %H %i %s %9 %l !<%? $r 5s $2 !$ $=$NFCD’ $rHf3S $9$k!% :G8e $K TO WNS $, Ev=i $N@_7W L\I8 $rC#@. $G$- $F$$$k $+ $r I>2A $7 !$ TO WNS $, HFMQ@- !$9bB.@- $H$$ $& LL $G M% $l $F$$ $k$3 $H$r <($9 !% 5.1 TO WNS $N F0:n3NG’ $^ $:!$ TO WNS $,%H %i %s %9 %l !<%? $H $7 $F @5>o $K F0:n $7 $F$$ $k$3 $H$r 3NG’$9$k !% 5.1.1 TCP $N F0:n3NG’ IPv4 $N $_ $N 7W ;; 5! >e $G netscap e $r MQ$$$F !$ IPv6 $N <B 83%M%C %H %o !< %/ $G $" $k 6b one >e $N WWW %5!< %P http://altavista.ipv6.digital.com/ $N %[!<%‘ %Z!< 34

%8 $r I=<( $7 $? !% 2h LL ?^ $r?^ 22 $K <($9 !% netscape $O%P %$ %J %j $N $_ $GDs6! $5 $l$F$$$k WWW %V %i%&%6 $G !$ 8= :_ $N$b $N $O IPv4 $N 5!G= $7 $+ ;} $? $J$$ $, !$ TO WNS $r MxMQ $9$k$3 $H$G IPv6 7W;;5! $H @\B3 $G$-$F$$ $k !% 0J>e$h$j !$ TO WNS $, TCP %Q %1%C %H $N JQ49 $K @.8y $7 $F$$ $k $H J, $+ $k !% 5.1.2 ICMP $N F0:n3NG’ <! $K ICMP $N F0 :n $r 3N G’ $9 $k $? $a $K!$ 6b one >e $N IPv6 7W ;; 5! tokyo.v6.wide.ad.jp $K BP $7 $F ping %3 %^ %s %I $r <B9T $7 $? !% � � lobster:~% ping tokyo.v6.wide.ad.jp PING toyko.v6.wide.ad.jp (10.0.0.1): 56 data bytes 64 bytes from 10.0.0.1: icmp_seq=0 ttl=253 time=48.258 ms 64 bytes from 10.0.0.1: icmp_seq=1 ttl=253 time=42.785 ms 64 bytes from 10.0.0.1: icmp_seq=2 ttl=253 time=42.711 ms 64 bytes from 10.0.0.1: icmp_seq=3 ttl=253 time=42.769 ms 64 bytes from 10.0.0.1: icmp_seq=4 ttl=253 time=42.735 ms ^C --- tokyo.v6.wide.ad.jp ping statistics --- 5 packets transmitted, 5 packets received, 0% packet loss round-trip min/avg/max = 42.711/43.851/48.258 ms � � 0J>e $h $j !$ TO WNS $, ICMP %Q%1 %C %H $r 0U?^ $7 $?DL$j $K JQ49 $7 $F$$$k $3 $H $, J, $+ $k !% 5.2 TO WNS 0J30$N %H %i %s %9 %l !< %? TO WNS 0J 30 $N %H %i %s %9 %l !< %? $O 8=:_$N$H$3 $m !$ F AITH $H SOCKS64 $N Fs$D $, Ds0F $5 $l$F$$$k!% <! @a 0J 9_ $G$3 $l$i$N %H %i %s %9 %l !<%? $H $NHf3S 8! F$ $r9T$& $? $a!$ K\@a $G$O$= $l $>$l $N 35MW $r @bL@$9$k !% 35

?^ 22 TOWNS $N F0:n3NG’ (TCP) 36

F AITH F AITH $O F‘ NI @h C< 2J3X 5; =Q Bg 3X 1!Bg 3X$N ;3 K\OB I’ ;a$H ( 3t ) %7%c !< %W $N Eg 7D0l ;a $N3+ H/ $K$h$k %" %W %j %1 !< %7 %g %s AX $N %2 !< %H %& %’%$ $G$"$k!% %f!< %6 $O30 It$N 7W;; 5! $H F) 2aE* $K DL?. $7 $F $$ $k46 3P $r <u $1 $k $, !$<B:] $K$O ES Cf7P O)$N F AITH %2 !< %H %&%’ %$ $G 0lC6 %3%M %/ %7%g %s $r =*C<$9$k!% $= $7 $F !$ %2 !< %H %&%’ %$ >e $N Be M}%5!<%P$r DL $7 $F 30It$N 7W;; 5! $H DL ?.$9$k !% %9 %F %k %97? $N KI 2PJI $H $7 $F F0:n $7 $J $,$i !$ %H %i %s %9 %l !<%? $H $7 $F$b F0:n$9$k!% F AITH $O%" %W %j %1!<%7%g %s 6u4V $G <B8=$5 $l $F $$ $k !% Bh 2.4 @a $GLdBj $K$J $C $? IPv4 $H IPv6 $N %" %I %l %9 $NBP 1~ $E $1 $O !$ TO WNS $G Ds 0F $7 $? 5! 9= $r$= $N $^ $^ ;HMQ $7 $F $$ $k !%$D$^$j !$2~NI%M!< %‘%5!<%P$r MQ$$ $F 0l;~ %" %I %l %9 $r 3d$jEv $F $k $3$H$G 2r7h $7 $F $$ $k !% SOCKS64 SOCKS64 $O JF9q NEC $, 3+H/ $7 $? SOCKS[8] $r ( 3t ) IY ;N DL8& 5f =j$N ?X :j L@;a $H >.NS ?-<#;a $, IPv4-IPv6 %2 !< %H %&%’ %$ $H $7 $F 3HD% $7 $? %H %i %s %9 %l !< %? $G$"$k [14] !% K\ Mh!$ SOCKS $O KI2PJI $r 9=C[ $9$k $? $a %H %i %s %9 %]!< %H AX $N %2 !< %H %& %’%$ $G$"$k $, !$ SOCKS64 $O %" %W %j %1!< %7%g %s AX %2 !< %H %&%’%$ $H $7 $F F0:n$9 $k$h $& $K 3HD% $7 $F $$ $k !%%/%i %$ %" %s%H $O SOCKS FH<+$N%i %$ %V %i %j $r MQ$$$F !$ SOCKS64 %2 !< %H %&%’ %$ $K F QDN $G @\B3MW5a $r =P$9 !% $=$N7k 2L !$ SOCKS64 $O 0l<o $NBeM}%5!< %P$H $7 $F F0:n $7 !$ Bh 2.4 @a $G LdBj $K$J $C $? IPv4 $H IPv6 $N%" %I %l %9 $NBP1~ $E$1$r 2r7h $7 $F $$ $k!% 5.3 @_7WL\I8 $H$N Hf3S Bh 3.1 @a $G !$ 2 $D$N@_7W L\ I8 $r7G $2 $? !% $3 $l$i$NL\I8 $, C#@. $G$- $F$$$k $+$r8!F$ $9$k !% 9bB.$KF0:n $7 $F $$ $k $+ ? TO WNS $N JQ49B. EY $r B,Dj $9$k $?$a $K !$ ?^ 23 $N<B834D 6- $r9=C[ $7 $? !% IPv4 7W;;5! A $+$i TCP $r MQ$$ $F 1000 %P %$ %H $N IPv4 %Q%1%C %H $r 10000 8DAw=P 37

$7 !$ %X%C %@ JQ 49 %2 !< %H %&%’ %$ $r MQ$$$F IPv6 7W;; 5! B $H DL?.$9 $k$N$K MW $7 $? ;~4V $r 7W;; $7 $? !% ?^ 23 B.EYHf3S $N <B834D6- $^$? !$9b Ii 2Y;~$N JQ 49 CY 1d$r D4$Y $k$?$a !$ %2 !< %H %&%’ %$ >e $K %W %m%; %9$r 1 $D !$ %W %m%; %9 $r 2 $D !$ $= $l $>$l <B9T $7 $? ;~$N;~4V $r D4$Y $? !% B> $N %H %i %s %9 %l !<%? $H$NHf3S $r9T $& $? $a!$ F1 MM $K F AITH $K $D $$ $F$b7W B, $7 $? !%$^ $? !$;29M$N$?$a$K C1=c $K IPv4 $N E> Aw !$ IPv6 $N E> Aw $K MW $7 $? ;~4V$b 7WB, $7 $? !% $3$N 2 $D$N ;~4V$N J?6Q CM $, %X %C %@ JQ49$N B.EY$N>e 8B $@$H 9M $($i $l $k!% SOCKS64 $O $^ $@ 3+H/ Cf $N $?$a!$ JQ 49 B. EY $rI>2A $G$- $J $+$C $?!% $7 $+ $7 !$ $=$NF0:n86M} $r 9M $( $k $H !$ F AITH $H F1DxEY $NE>AwB.EY $G$" $k $H 9M $($i $l $k !% $3 $N B.EYI= $r I= 9 $K 5s $2 $k TO WNS $O Ii2Y$NM-L5 $K 4X $o$i$:!$C1=cE>Aw $K$+$J $j 6a$$ B.EY $G F0:n$9$k $3 $H$, J, $+ $k !% F AITH $K $D$$$F$O Ii2Y $, $J $$ >u BV $G$O TO WNS $H JQ$o $j $J $$ B.EY $G F0 :n$9$k $, !$Ii2Y $, >e $, $k $K $7 $? $, $C $F !$JQ49;~ 4V $, A}Bg$9 $k $3$H $, $o$+ $k !% <B:] $N1?MQ $r 9M $( $k $H !$ TO WNS $O BeM} %5!< %P$rI,MW $H $7 $J$$ $, !$ F AITH $O%2 !< %H %&%’ %$ >e $G%3 %M %/ %7%g %s $N ?t $@$1 Be M}%5!<%P$r 5/F0$9 $k$N$G Ii2Y 38

I= 9 3F %H %i %s %9 %l !<%?$N B.EYHf3S Ii2Y $J $7 ( IC ) Ii2Y 1( IC ) Ii2Y 2( IC ) IPv4 15.71 16.21 16.26 IPv6 16.28 16.97 17.19 TO WNS 17.30 17.73 17.88 F AITH 17.73 32.82 50.03 $, A}Bg $9 $k!% $h $C $F !$ TO WNS $H F AITH $N B.EY Hf $O Bg $-$/ $J$k $b $N $H M=A[ $5 $l $k !% 0J>e$N 7k2L$h$j !$ TO WNS $O B>$N %H %i %s %9 %l !<%?$H Hf $7 $F !$ $=$N E>AwB.EY $O ==J, $K B.$$ $H 8@ $( $k !% F3F~%3%9 %H $, >.$5 $$$+ ? TO WNS $O !$JQ49 %2 !< %H %&%’ %$ !$ %^%C %W %5 !<%P !$2~NI%M!< %‘%5!<%P$N 3 $D $r F3 F~$9$k $@$1$G !$ IPv4 %5 %$ %H A4 BN $, IPv6 %$ %s %? !<%M%C %H $H DL?. $G $- $k $h $& $K$J $k !% $h$C $F !$F3F~ %3 %9 %H $O >.$5$$ $H$$$( $k !% 5.4 TO WNS 0J30$N %H %i %s %9 %l !< %?$H$N Hf3S K\@a $G$O TO WNS 0J 30$N %H %i %s %9 %l !<%?$H$N Hf 3S $r 9T $& !% TO WNS $b 4^$a$? $= $l $>$l $N FCD’ $r 0J2< $K <( $7 !$Hf3SI= $r I= 10 $K <($9 !% TO WNS � %Q%1%C %H $N JQ49 $, B.$$!% � %2 !< %H %&%’ %$ >e $G %5!<%P$r N)$A>e $2 $kI,MW $O$J $$ !% � %W %m %H %3%k$K 0MB8 $7 $J $$$G%X%C %@ JQ49 $G$- $k $N $G !$L$CN $N %W %m %H %3%k $K $b 4pK\E* $K$O BP1~ $G$- $k !% $7 $+ $7 !$3,AX0cH? $N %W %m %H %3%k$K$O BP1~ $, :$Fq $G$" $k !% 39

� %" %I %l %9BP1~I= $r 4IM}$9$kI,MW $, $" $k!% � F3F~ $7 $J$1 $l $P $J$i$J $$%7 %9 %F %‘ $O !$2~NI %M!<%‘%5!< %P !$%^ %C %W %5!< %P !$ %X%C %@ JQ49 %2 !< %H %&%’ %$ $G$" $k !% � %/%i %$ %" %s %H $K$O 0l@Z<j $r 2C $($J $/ $F$h$$ !% � 30It %[%9 %H$+$i FbIt %[ %9 %H $X$N%M %C %H %o!<%/F) 2a @- $r <B8= $G$- $F$$$k!% F AITH � %Q%1%C %H $N E>Aw $, CY$$!% � %2 !< %H %&%’ %$ >e $K%3 %M %/ %7%g %s $N ?t $@$1 %5!< %P$r$K N)$A>e $2 $k $?$a Ii 2Y $, =8Cf$9$k !% � %W %m %H %3%k $4 $H$K @lMQ$N%5!< %P $, I,MW $H$J $k $, !$ 3,AX0cH? $N %W %m %H %3 %k$K $b BP1~ $G$- $k !% � %" %I %l %9BP1~I= $r 4IM}$9$kI,MW $, $" $k!% � F3F~ $7 $J$1 $l $P $J$i$J $$%7 %9 %F %‘ $O !$2~NI %M!<%‘%5!< %P !$%^ %C %W %5!< %P !$ F AITH %2 !< %H %&%’ %$ $H $= $N >e$G F0 :n $9 $k %W %m %H %3%k $4 $H $N E> Aw %5 !< %P$G$" $k !% � %/%i %$ %" %s %H $K$O 0l@Z<j $r 2C $($J $/ $F$h$$ !% � %3%M %/ %7%g %s$r ( %f!<%6 $K$O 46 $8 $5$; $J$$ $, ) =*C< $9$k $N $G !$ $- $a$N:Y $+ $$%" %/ %; %9@)8f $, $G $- $k !% � 30It %[%9 %H$+$i FbIt %[ %9 %H $X$N%M %C %H %o!<%/F) 2a @- $r <B8= $G$- $F$$$k!% SOCKS64 � %Q%1%C %H $N E>Aw $, CY$$!% � %2 !< %H %&%’ %$ >e $K%3 %M %/ %7%g %s $N ?t $@$1 %5!< %P$r$K N)$A>e $2 $k $?$a Ii 2Y $, =8Cf$9$k !% � %W %m %H %3%k $4 $H$K @lMQ$N%5!< %P $, I,MW $H$J $k $, !$ 3,AX0cH? $N %W %m %H %3 %k$K $b BP1~ $G$- $k !% 40

� %" %I %l %9BP1~I= $O ITMW!% � %3%M %/ %7%g %s$r ( %f!<%6 $K$O 46 $8 $5$; $J$$ $, ) =*C< $9$k $N $G !$ $- $a$N:Y $+ $$%" %/ %; %9@)8f $, $G $- $k !% � F3F~ $7 $J$1 $l $P $J$i$J$$ %7 %9 %F%‘ $O !$ SOCK64 %2 !< %H %&%’ %$ $H$=$N>e $G F0:n$9$k %W %m %H %3%k $4 $H $N E>Aw%5!< %P$G$" $k !% � %/%i %$ %" %s %H $G ;HMQ $7 $? $$%" %W %j %1!< %7 %g %s $r SOCKS BP1~ $K $9 $kI, MW $, $" $k !% � 30It %[%9 %H$+$i FbIt %[ %9 %H $X$N%M %C %H %o!<%/F) 2a @- $r <B8= $G$- $F$$$k!% $7 $+ $7 !$30It %[ %9 %H $N%" %W %j %1!< %7%g %s $b SOCKS BP1~ $K $7 $J$1 $l $P $J$i$J $$ !% � 4{ $K SOCKS5 $r F3F~ $7 $F$$$k %5 %$ %H$G$O %/ %i %$ %" %s %H $NJQ99 $O IT MW $G $" $k !% I= 10 3F<o %H %i %s %9 %l !<%?$N Hf3S F3F~ %3 %9 %H 3,AX0cH? %W %m %H %3%k E>Aw TO WNS Dc$$ :$Fq B.$$ F AITH Dc$$ 2DG= CY$$ SOCKS64 9b$$ 2DG= CY$$ %" %/%; %9@)8f %" %I %l %9BP1~I= %W %m %H %3%k $4 $H$N %5!<%P TO WNS <e$$ I,MW ITMW F AITH 6/$$ I,MW I,MW SOCKS64 6/$$ ITMW I,MW 0J>e$N Hf3S 8! F$$h$j!$ 9bB. @- $H HF MQ@- $K $*$$$F$O TO WNS $, M% $l $F $k$H $$$( $k !% %" %W %j %1!< %7%g %s 6u4V $G%X%C %@ $r JQ49$9$k F AITH $d SOCKS64 $K Hf $Y$k $H !$ %+!<%M%k 6u 4V $G %X %C %@ JQ 49 $r <B 8=$9 $k TO WNS $O 9bB. $K F0:n $9 $k !%$^$? !$ %W %m 41

%H %3%k $4 $H$K BeM}%5 !<%P$r MQ 0U $7 $J$1$l $P $J$i $J $$ F AITH !$ SOCKS64 $K Hf$Y !$ TOWNS $O BeM}%5!< %P $, ITMW $G !$L$CN $N %W %m %H %3%k $b JQ49 $G$- $k !% 4k6HEy $NKI2PJI Fb $N%5 %$ %H$G 8B $i $l$? %W %m %H %3%k $7 $+ DL$9I,MW $, $J $1 $l $P !$ KI 2PJI $NLr3d $b7s $M$F$$$k F AITH $+ SOCK64 $, JXMx $G$"$k!% 4{ $K SOCKS $r F3F~ $7 $F$$ $k%5 %$ %H $J$i $P SOCKS %2 !< %H %&%’ %$ $r SOCK64 2=$9$k $@$1$G $h$$$N$G !$ F3 F~ %3 %9 %H$, 3 $D$N Cf $G :G$bDc$$ $H$$$( $k !% SOCKS $r F3F~ $7 $F $$$J$$%5 %$ %H $G $O F AITH $N J} $, F3F~ %3 %9 %H$, Dc$$ !% 6. $*$o $j$K K\>O $G$O !$K\O@J8 $N$^ $H$a$H :#8e $N 2]Bj $K $D$$$F =R $Y$k !% 6.1 $^$H$a %$ %s %? !<%M %C %H $N 5^ B.$J @. D9 $K H<$$ !$ IPv4 %" %I %l %9$N 8O 3i $, Ld Bj $K $J $C$F$$ $k !% 128 %S %C %H $N%" %I %l %96u4V $r ;}$D IPv6 $O $3$N LdBj $r 2r7h$9$k $@$1$G$O$J $/ !$ MM !9 $J ?7 $7 $$ 5!G= $r Ds6! $7 $F$$ $k!% IPv4 $+$i IPv6 $X$N %$ %s %?!<%M%C %H $N 0\9T $O Hs>o $K =EMW $@ $, !$ 8=:_ :NBr $5 $l$F $$$k %G %e%" %k !&%9 %? %C%/ $H %H%s %M %j %s %0 $r MQ $$ $? 0\9T5!9= $G$O ==J, $G$"$k $H $O$$$($J$$!% K\8& 5f $G$O !$ %X%C %@ JQ49 $r MxMQ $7 $? 0\ 9T 5; =Q TO WNS $r MQ$$$F !$8=:_$N 0\ 9T5! 9=$r Jd 40 $7 !$ $h$j 1_ 3j$J 0\ 9T$r Ds 6! $7 $? !% $^ $?!$ $3$N:] $K LdBj $K$J $k IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $NBP1~ $E$1$r%M!< %‘%5!< %P$r MQ$$$k$3 $H$G 2r7h $7 $? !% TO WNS $r <B:] $K MxMQ $7 $F !$ 6b one >e$N IPv6 7W;;5! $HDL?.$9$k $3$H $,$G$-$? !% $^ $? !$ TO WNS $O Ds0FCf $NB> $N %H %i %s %9 %l !<%? $HHf $Y$k $H !$ 9bB. @-!$ HF MQ@- $K M% $l $F$$ $k $H$$ $& MxE@ $r ;}$D $H$$ $& $3 $H $, !$Hf3S8!F$ $N7k2L !$L@ $i$+$K$J $C$? !% 6.2 :#8e$N2]Bj TO WNS $N <BAu!$ ;EMM $O$^ $@ %W %m %H %? %$ %W $K 2a $. $J$$ !% <B :] $K %$ %s %?!< %M %C %H $G 1?MQ $5 $l $k$? $a $K$O !$ MM!9 $J %H %i %V %k$K BQ $( $& $k4h7r@- $r ;}$A!$ $^ $?9bB.@- $r 8~>e$5$;$kI,MW $, $" $k !% 42

6qBNE* $K$O 0J2< $N 2]Bj $, $" $2 $i$l !$8!F$ $, I,MW $G$" $k !% %^%C %W %5!<%P 6-3& %2 !< %H %&%’ %$ $, J#?t$" $k%5 %$ %H $G $O !$0l;~E* $K 3d$j Ev$F $k%" %I %l %96u 4V $rJ#?t $KJ,3d $7 !$ $= $l $> $l $N7PO) $r8~ $1 $k $3 $H $K$h $C $F!$ %5 %$ %H 30 $K=P $F $$ $/ %2 !< %H %&%’ %$ $r;XDj $G$- $kOHAH $, TO WNS $G$O Ds6!$5 $l$F $$$k !% $3$N $?$a MW5a$5 $l $? IPv6 %" %I %l %9 $K 1~ $8 $F !$%^ %C %W %5!<%P $O $I $N IPv4 %" %I %l %9 $r 3d$j Ev $F $k $+ $N%] %j %7 $, H? 1G $G$- $kI, MW $, $" $k !%8=:_$N %^%C %W %5 !<%P $O =iJbE* $J%" %I %l %93d $jEv $F $7 $+ Ds6! $7 $F$$$J$$$N $G !$ 2~NI $, I,MW $G$" $k!% JQ49 %" %I %l %9MW5a !$2sEz %W %m %H %3%k 8= :_$N ;EMM $O $b $C $H $b 4J 7i $J%X %C %@ 7A <0 $H$J $C $F$$ $k !%<1JL;R%U %# !< %k %I $J $I $r MQ0U $7 $F !$0BA4@- $r 9b $a $kI,MW $, $" $k !% $^$? !$JQ49 %2 !< %H %&%’ %$ $r $h$j 9bB. $K F0 :n$5$; $k$?$a$K !$%^ %C %W !&%5 !<%P $, G=F0 E* $K JQ49 %2 !< %H %& %’%$ $N %- %c %C %7 %e $N99?7 $d:o=| $,$G$-$kOH AH $, I,MW $H ;W $o $l $k !% 43

<U<- $^ $: :G=i $K !$ K\ 8&5f $r?J $a$k $K$"$?$j!$ ;XF3 6541 $H $7 $F 8&5f $N>l $r Ds6! $7 $F 2< $5$C $?F‘NI@hC<2J3X 5;=QBg 3X1!Bg 3X $NJ!ED9865 <x!$ ;3K\J? 0l65<x!$ $* $h $S !$ :G =j 7=;0=u65<x $K $*Ni $r ?= $7 >e $2 $^$9 !% $^ $? !$ ;XF3 $H =u8@ $r D: $$ $? F‘NI@hC< 2J3X5; =Q Bg3X1!Bg3X$N;3K\OBI’@h@8 $K ?<<U $7 $^$9 !% K\8& 5f$N =i 4| CJ3, $+$i M- MQ$J 5D O@$r $7 $F D:$$$?%7%c !< %W 3t <0 2q<R$N Eg 7D0l$5 $s $K 46<U $7 $^$9 !% WIDE %W %m %8 %’ %/ %H IPv6 J,2J2q$N$_ $J$5 $s$K$O !$ %a !<%j %s %0 %j%9 %H $d 8&5f2q !$ %o!< %/ %7 %g %C %W $G$r MM !9 $J 0U8+ $r D:$- !$$*Ni $r ?= $7 >e $2 $^$9 !% 2 G/4V $N IPv6 $N8&5f $rDL $7 $F !$ ?7 $7 $$ %$ %s %?!< %M %C %H $NCB@8 $H$= $N@.D9 $K N)$A 2q $& $N $O$H$F$b 3Z $7 $$ :n6H $G $7 $? !% :G8e $K$J$j $^ $7 $? $, !$ AG@2 $i $7 $$ 7P83 $H MM !9 $J 5!2q $r M? $($F 2<$5$C$? WIDE %W %m %8 %’ %/ %H $K ?4$h$j46<U$N0U $r I= $7 $^$9 !% 44

;29MJ88% [1] J. P ostel. In ternet Proto col, RF C791. Septem b er 1981. [2] G. Huston. Observ ations on the Management of the In ternet Address Space, RF C1744. Decem b er 1994. [3] R. A tkinson. Securit y Arc hitecture for the Internet Proto col, RF C1825. August 1995. [4] R. A tkinson. IP Authen tication Header, RFC1826. August 1995. [5] R. Atkinson. IP Encapsulating Security Pa yload (ESP), RF C1827. August 1995. [6] R. Gilligan and E. Nordmark. T ransition Mechanisms for IPv6 Hosts and Routers, RF C1933. April 1996. [7] P . F rancis and K. Egev ang. The IP Net w ork Address T ranslator (Nat), RF C1631. Ma y 1994. [8] M. Leec h, M. Ganis, Y. Lee, R. Kuris, D. Koblas, and L. Jones. SOCKS Proto col V ersion 5, RF C1928. April 1996. [9] Y. Rekh ter, R. Mosko witz, D. Karren b erg, G. de Gro ot, and E. Lear and. Address Allo cation for Priv ate In ternets, RF C1918. F ebruary 1996. [10] S. Deering and R. Hinden. In ternet Proto col, V ersion 6 (IPv6) Sp eci�cation, RF C1883. Jan uary 1996. [11] F. Bak er. Requiremen ts for IP V ersion 4 Routers, RF C1812. June 1995. [12] J. P ostel. In ternet Con trol Message Proto col, RF C792. Septem b er 1981. [13] R. Hinden and S. Deering. IP V ersion 6 Addressing Arc hitecture, RF C1884. Jan uary 1996. 45

[14] ?X:j L@ and >.NS ?- <# . SOCKS $K$h$k IPv4-IPv6 Gatew a y. WIDE %W %m %8 %’ %/ %H 8&5f2q , Decen b er 1996. [15] J. P ostel. In ternet O�cal Proto col Standards, RFC1800. July 1995. 46

IUO? A. 3HD% %X%C %@ $N >\:Y 3HD%%X%C %@ $N ;HMQJ} K! $r 6q BNE* $K @bL@$9 $k !% IPv6 %X %C %@ !$ 3HD% %X%C %@ Fb $K$O !$ !V <! %X%C %@ !W $H $$ $& %U %# !< %k %I $, @_ $1$i$l $F $$ $k !% $=$3$K$O !$<! $K B3 $/ %X%C %@ $N FbMF $r [15] $G 5,Dj$5 $l $? 8 %S %C %H $N @0?tCM $G <( $7 $F$$ $k !% ?^ 24 $K ?t<n$D$J $. 7?$N%X%C %@ 9=B$$N0lNc $r <($9 !% ?^ 24 ?t<n$D $J $. 7? $N%X%C %@ 9=B$ [10] $G$O !$0J2< $N 3HD% %X%C %@ $, 5,Dj$5 $l $F$$ $k !% $^ $? !$ $3$N =g=x $G$= $l $>$l$, B? $/ $H$b 1 2s $@$1 8= $l $k$3 $H$r ?d>) $7 $F$$ $k !% Cf7QE@%* %W %7 %g %s !&%X%C %@ ESCf7PO) $r 4^ $‘3F7W;;5!!$ %k!<%? >e $G ;2>H$5 $l $k !% =*E@%* %W %7 %g %s !&%X%C %@ (1) <!=R$N 7P O)@) 8f %X%C %@ $G ;XDj$5 $l $? 7W;; 5! $H !$:G=*L\ E* %" %I %l %9 $N 7W ;;5! $K $*$$ $F ;2>H$5 $l $k !% 7PO)@)8f%X%C %@ G[Aw7PO) $r L@<(E* $K ;XDj$9$k $? $a$N%X %C %@ !% 4pK\ E* $K$O IPv4 $N 7PO)@)8f %* %W %7 %g %s $H F10l$NF/$- $r$9 $k $, !$ $h$j$- $a$N :Y $+ $$ @_Dj $, $G $- $k !% CGJR%X%C %@ 47

J,3d$5 $l $? %Q%1%C %H $r :F9=@.$9$k $?$a$N%X%C %@ !% IPv6 $H 0c $$ !$ %Q%1%C %H $O ESCf7PO) $G J,3d$5 $l $J $$ !% G’>Z%X%C %@ G’>Z $r 9T $& $? $a$N%X%C %@ !% 0E9f%Z %$ %m!< %I !&%X%C %@ 0E9f 2= $r 9T$& $?$a $N %X %C %@ !% $3$N %X %C %@$, IU $$ $F$$ $?>l9g!$ <! $N %X %C %@ 0J9_ $O 0E9f2=$5 $l $F !$ %Z %$ %m!< %I $r EpD0 $G$-$J$$$h $& $K $9 $k !% =*E@%* %W %7 %g %s !&%X%C %@ (2) :G=*L\E* %" %I %l %9 $N7W;;5! $@$1 $, ;2>H$9$k !% >e0LAX%X%C %@ >e0LAX$N %W %m %H %3%k !&%X%C %@ !% B. %" %I %l %9 I=5-K! IPv4 $G$O !" %*%/ %F %C %H $4 $H$K %T %j %* %I $G 6h@Z $C $? %" %I %l %9I= 5- K! $, ;H $o $l$F$$ $? !# $7 $+ $7 !" IPv6 $G $O %" %I %l %9D9 $, 4 G\ $K $J $C$?$?$a !" $3 $N I=5- K! $G$O D9$/$J $j$9 $. $k !# $= $3 $G !" IPv6 $N%" %I %l %9 $O 4 7e $N 16 ?J?t $4 $H$K \ : " $G 6h@Z$k $3 $H$K $J $C$? [13] !# 0800:1234:0000:0000:0000:0000:00AB:CDEF O"B3 $7 $? 0000 $O \ :: " $G >JN, $G$- $k !# 0800:1234::00AB:CDEF $^$? !" 6h@Z $jC10L $4 $H$K >e0L7e $N 0 $O >JN, $G$- $k !# 800:1234::AB:CDEF 48

$?$@ $7 !" J#?t2U=j $r \ :: " $K $9 $k$3$H $O$G $-$J $$ !# $3 $l$O %" %I %l %9 $, [#Kf $K$J $j!" 0lDL $j $K Dj$^ $i$J$$$+$i$G$" $k !# Nc $( $P !" 0J2< $N$h $& $J%" %I %l %9 $r 9M $( $k !# 0123:4567:89ab::cdef::0123 $3 $l$O 0J2< $N $I $A $i$K$b 2r<a $G$- $k$N $G !" [#Kf $J%" %I %l %9 $G$" $k !# 0123:4567:89ab:0000:0000:cdef:0000:0123 0123:4567:89ab:0000:cdef:0000:0000:0123 :G8e $N 32 %S %C %H $K $D$$$F $O IPv4 $N I=5-J}K! $, ;H $( $k !% ::10.0.0.1 49